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Das neue Datenschutzrecht

kommt zum 25.

Mai 2018

WICHTIG: RELEVANTE REGELUNGEN UND GESETZLICHE NEUERUNGEN

FUR DIE ZAHNARZTLICHE PRAXIS - TEIL 1

Wie bereits in der Ausgabe 2/2018 des Rheinischen Zahnéarzte-
blatts angekiindigt, informiert die Zahnarztekammer (ZAK)
Nordrhein ihre Mitglieder Gber die rechtlichen Neuerungen im
Datenschutzrecht. Am 25. Mai 2018 werden sowohl die Daten-
schutzgrundverordnung als auch daneben das neue Bundes-
datenschutzgesetz in Kraft treten und zahlreiche verbindliche
Anderungen fiir die Zahnarzteschaft mit sich bringen. Der vorlie-
gende Artikel soll den Mitgliedern der ZAK Nordrhein einen
Uberblick der relevanten gesetzlichen Neuregelungen des
Datenschutzrechts verschaffen und zugleich uber sie informie-
ren. In Zusammenarbeit mit den anderen Heilberufskammern
des Landes Nordrhein-Westfalen wurden die Vorgénge analy-
siert und nach aktuellem Kenntnisstand bewertet. Im nachsten
Rheinischen Zahnérzteblatt (Ausgabe 4/2018) werden weitere
Erlauterungen und Hilfestellungen sowohl zu den Informations-
pflichten des Zahnarztes, zu den Rechten der betroffenen
Personen, zur Auftragsverarbeitung als auch zu den Folgen bei
VerstéBen gegen das Datenschutzrecht erfolgen.

A. RELEVANTE NORMEN

I. DATENSCHUTZGRUNDVERORDNUNG (DSGVO)

Die Verordnung (EU) 2016/679 des Européischen Parlaments
und des Rates vom 27.04.2016 zum Schutz naturlicher Perso-
nen bei der Verarbeitung personenbezogener Daten, zum frei-
en Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG
(ABI. L 119, S. 1) wird ab dem 25.05.2018 unmittelbar gelten-
des Recht in allen Mitgliedsstaaten der Européaischen Union
(EU) sein. Das bedeutet, dass die Verordnung nicht in nationa-
les Recht umgewandelt werden muss. Erklartes Ziel der
DSGVO ist es, eine Harmonisierung der datenschutzrechtli-
chen Vorschriften innerhalb der EU zu schaffen, um so ein
gleichwertiges Schutzniveau fur die Rechte und Freiheiten von
nattrlichen Personen bei der Verarbeitung von Daten zu errei-
chen.

Il. BUNDESDATENSCHUTZGESETZ (BDSG-NEU)

Der Bundestag hat zudem im Rahmen von Artikel 1 des Geset-
zes zur Anpassung des Datenschutzrechts an die Verordnung
(EU) 2016/679 und zur Anpassung der Richtlinie (EU) 2016/680
(Datenschutz-Anpassungs- und Umsetzungsgesetz EU -
DSANnpUG-EU) mit Zustimmung des Bundesrats eine konstituti-
ve Neuregelung des Bundesdatenschutzgesetzes beschlos-

sen. Das Gesetz wurde am 30.06.2017 verkundet (BGBI. I. S.
2132 vom 05.07.2017) und tritt ebenfalls am 25.05.2018 in Kraft.
Gleichzeitig tritt das Bundesdatenschutzgesetz (BDSG-alt) in
der Fassung der Bekanntmachung vom 14.01.2003 (BGBI. I. S.
66 vom 24.01.2003) auBer Kraft.

Die DSGVO und das BDSG-neu schlieBen sich nicht aus und
sind nebeneinander anzuwenden. Die entsprechenden Vor-
schriften sind auf der Webseite unter www.zahnaerztekammer
nordrhein.de/fuer-die-praxis-beruf-wissen/datenschutz/ einge-
stellt.

B. Auswirkungen fir die Zahnérzteschaft

Vorangestellt sei ausdricklich, dass von den datenschutzrecht-
lichen Neuerungen auch Zahnarzte und Zahnarztinnen betrof-
fen sind und die Verunsicherung hinsichtlich der Umsetzung
derzeit allgemein groB ist. Nachfolgend werden die wesentli-
chen Auswirkungen durch das neue Datenschutzrecht darge-
stellt sowie erlautert. Der folgende Beitrag dient der Hilfestel-
lung.

l. ADRESSAT DER DATENSCHUTZRECHTLICHEN BESTIMMUNGEN
Adressat der datenschutzrechtlichen Bestimmungen ist der so-
genannte Verantwortliche, der die Rechte der betroffenen
Person zu wahren hat. Der bzw. alle Inhaber einer zahnmedizi-
nischen Einrichtung ist/sind der/die Verantwortliche/n im Sinne
des Art. 4 Nr. 8 DSGVO. Betroffene Person im Sinne des Art. 4
Nr. 1 DSGVO sind in der Regel der Patient und der Mitarbeiter.

Il. RECHTMABIGE DATENVERARBEITUNG

1. Verarbeitung personenbezogener Daten

Nur wenn mindestens einer der in Art. 6 Abs. 1 DSGVO erwéhn-
ten Umsté&nde bzw. Rechtfertigungsgrinde vorliegt, ist eine Ver-
arbeitung personenbezogener Daten durch den Verantwortli-
chen rechtméaBig.

Eine Verarbeitung ist ,jeder mit oder ohne Hilfe automati-
sierter Verfahren ausgefuhrter Vorgang oder jede solche Vor-
gangsreihe im Zusammenhang mit personenbezogenen Da-
ten wie das Erheben, das Erfassen, die Organisation, das
Ordnen, die Speicherung, die Anpassung oder Verdnde-
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rung, das Auslesen, das Abfragen, die Verwendung, die Of-
fenlegung durch Ubermittlung, Verbreitung oder eine andere
Form der Bereitstellung, den Abgleich oder die Verkntp-
fung, die Einschrédnkung, das Ldschen oder die Vernich-
tung” (Art. 4 Nr. 2 DSGVO). Es wird nicht zwischen der
Speicherung personenbezogener Daten in digitaler oder
in Papierform unterschieden, da unter den Begriff der
Verarbeitung sowohl automatisierte als auch manuelle
Verarbeitungsvorgénge fallen.

Personenbezogene Daten sind ,alle Informationen, die sich
auf eine identifizierte oder identifizierbare natirliche Person
(im Folgenden ,betroffene Person*) beziehen; als identifizier-
bar wird eine naturliche Person angesehen, die direkt oder in-
direkt, insbesondere mittels Zuordnung zu einer Kennung wie
einem Namen, zu einer Kennnummer, zu Standortdaten, zu ei-
ner Online-Kennung oder zu einem oder mehreren besonde-
ren Merkmalen, die Ausdruck der physischen, physiologi-
schen, genetischen, psychischen, wirtschaftlichen, kulturellen
oder sozialen Identitét dieser nattirlichen Person sind, identifi-
ziert werden kann” (Art. 4 Nr. 1 DSGVO). Hierunter fallen als
Identifizierungsmerkmale im vorgenannten Sinne z. B. Vor- und
Nachname, Adresse, Geburtsdatum und Telefonnummer.

Im Bereich der zahnmedizinischen Einrichtung sind regelmaBig
Art. 6 Abs. 11it. a DSGVO (Verarbeitung auf der Grundlage einer
Einwilligung der betroffenen Person) sowie Art. 6 Abs. 1 lit. ¢
DSGVO (Verarbeitung zur Erfullung einer rechtlichen Verpflich-
tung wie z. B. die Ubermittlung von Leistungsdaten an Kranken-
kassen und die  Kassenzahnarztliche  Vereinigung,
§§ 294 ff. SGB V) fur die Verarbeitung personenbezogener Da-
ten einschlagig.

Anders als noch § 4 a Abs. 1 S. 3 BDSG-alt bestimmt Art. 7
DSGVO kein Schriftformerfordernis mehr fur eine erklarte Einwilli-
gung. Es genugt fortan, wenn die informierte betroffene Person
unmissverstandlich bekundet, mit der Verarbeitung der sie betref-
fenden personenbezogenen Daten einverstanden zu sein (z. B.
Nicken). Die Einwilligung kann aber auch weiterhin schriftlich,
elektronisch oder miindlich erfolgen. Es ist — trotz des fehlen-
den Schriftformerfordernisses — zu Beweiszwecken dennoch zu
empfehlen, eine schriftliche Einwilligung einzuholen oder eine un-
missverstandlich bekundete Einwilligung zu dokumentieren. Die
betroffene Person ist vor Erklarung der Einwilligung umfassend
nach MaBBgabe des Art. 13 DSGVO zu informieren (AusfUhrun-
gen zu den Informationspflichten werden in der Ausgabe
4/2018 des Rheinischen Zahnarzteblatts erfolgen). Eine erteilte
Einwilligung kann durch die betroffene Person mit Wirkung fur die
Zukunft widerrufen werden (Art. 7 Abs. 3 DSGVO).

2. Verarbeitung besonderer Kategorien personen-
bezogener Daten (Gesundheitsdaten)

Die Verarbeitung personenbezogener Daten ist von der Ver-

arbeitung besonderer Kategorien personenbezogener Daten zu
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unterscheiden. Beim Patienten erhobene Gesundheitsdaten fal-
len im zahnarztlichen Berufsalltag in diese besondere Kategorie.

Werden Gesundheitsdaten zur Durchfihrung eines Behand-
lungsvertrags verarbeitet, bedarf es keiner ausdrtcklichen Ein-
willigung des Patienten in die Datenverarbeitung und somit
auch keiner besonderen Nachweislegung. Die Verarbeitung der
Gesundheitsdaten darf aber nur durch den Berufsgeheimnistra-
ger oder durch unter seiner/ihrer Verantwortung tatiges Perso-
nal erfolgen (Art. 9 Abs. 2 lit. h und Abs. 3 DSGVO, § 22 Abs. 1
Nr. 1 b BDSG-neu).

Ist eine Verarbeitung von Gesundheitsdaten im Rahmen ei-
ner Behandlung erfolgt, bedeutet dies nicht, dass die Daten
auch fur andere Zwecke wie z. B. Werbung verwendet wer-
den koénnen. Erfolgt die Verarbeitung nicht zur Durchfihrung
eines Behandlungsvertrages, sondern z. B. in der Form der
Ubermittlung an Dritte (z. B. an private Krankenversicherun-
gen oder Seniorenheime), ist die Einholung einer Einwilli-
gung erforderlich (vgl. B.1l.1.).

Ist eine Einwilligung im Zusammenhang mit anderen Sach-
verhalten erfolgt (z. B. wird auf dem Anamnesebogen zu-
gleich die Einwilligung zur Weitergabe von Gesundheitsda-
ten an ein Abrechnungsunternehmen erklart), ist eine druck-
technische Hervorhebung der unterschiedlichen Inhalte zu
empfehlen.

Im Falle der Datenubermittlung an einen Dritten zu Abrech-
nungszwecken muss auch weiterhin eine schriftliche Einwil-
ligung des Patienten sowie eine Entbindungserklarung von
der zahnarztlichen Schweigepflicht erfolgen (§ 10 Abs. 6 der
Gebuhrenordnung fur Zahnarzte).

3. Umsetzung von technischen und organisatorischen
MaBnahmen

RechtméBig ist die Datenverarbeitung nur, wenn der Verant-
wortliche ,unter Berticksichtigung der Art, des Umfangs, der
Umstédnde und der Zwecke der Verarbeitung sowie der unter-
schiedlichen Eintrittswahrscheinlichkeit und Schwere der Ri-
siken fur die Rechte und Freiheiten natdrlicher Personen ge-
eignete technische und organisatorische MalBnahmen
umf[setzt], um sicherzustellen und den Nachweis daftir erbrin-
gen zu kénnen, dass die Verarbeitung geméB dieser Verord-
nung erfolgt”(Art. 24 Abs. 1 DSGVO). Weitere Konkretisierun-
gen des Art. 24 DSGVO finden sich in Art. 32 DSGVO, welcher
umfangreiche technische und organisatorische MaBnahmen
auflistet.

Erganzend dazu fordert § 22 Abs. 2 BDSG-neu zusatzlich vom
Verantwortlichen ,angemessene und spezifische Mallnahmen
zur Wahrung der Interessen der betroffenen Person®. Zu diesen
MaBnahmen kénnen u. a. gehoren:
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= Technisch organisatorische MaBnahmen, um sicherzustel-
len, dass die Verarbeitung gemaB der DSGVO erfolgt

= MaBnahmen, die gewahrleisten, dass nachtraglich Uber-
praft und festgestellt werden kann, ob und von wem perso-
nenbezogene Daten eingegeben, verandert oder entfernt
worden sind

= Sensibilisierung der an Verarbeitungsvorgangen Beteiligten

= Benennung einer/eines Datenschutzbeauftragten (néhere
Ausfthrungen unter B.111.2)

= Beschrankung des Zugangs zu den personenbezogenen
Daten innerhalb der verantwortlichen Stelle und von Auf-
tragsverarbeitern

= Pseudonymisierung und Verschlisselung personenbezoge-
ner Daten im Falle rechtmaBiger Datenweitergabe an Dritte

lll. WEITERE DATENSCHUTZRECHTLICHE PFLICHTEN

DES VERANTWORTLICHEN
1. Verzeichnis von Verarbeitungstétigkeiten
Auch nach der bisherigen Rechtslage war der Verantwortliche
zur FUhrung eines Verfahrensverzeichnisses verpflichtet (§ 4 g
Abs. 2 und 2 a BDSG-alt). Art. 30 DSGVO verpflichtet den Ver-
antwortlichen und ggf. seinen Vertreter, ein Verzeichnis aller
Verarbeitungstatigkeiten zu fuhren. Die erstmalige Erstellung
bzw. Aktualisierung eines vorhandenen Verzeichnisses bedeu-
tet zunachst einmal eine Bestandsaufnahme aller Verarbei-
tungstatigkeiten (z. B. Behandlungsdokumentation, Buchhal-
tungssoftware, elektronische Terminvergabe, E-Mail-Pro-
gramm, Personalangelegenheiten) anzufertigen. Es ist zu emp-
fehlen, auf das bestehende Verarbeitungsverzeichnis zurlck-
zugreifen und sich sodann einen Uberblick zu verschaffen, bei
welchen Abldufen welche Daten verarbeitet werden. In der
zahnmedizinischen Einrichtung werden Daten primé&r im Emp-
fangsbereich, aber auch im Behandlungsraum, im Roéntgen-
raum sowie bei der Beauftragung eines Labors verarbeitet.
Nicht zu vergessen ist dabei, dass auch bei der beruflichen Nut-
zung von Smartphones, Laptops und Tablets moglicherweise
eine Datenverarbeitung erfolgt.

Das Verzeichnis muss schriftlich oder elektronisch gefthrt wer-
den und auf Nachfrage der Aufsichtsbehoérde (Kontaktdaten am
Ende dieses Beitrages) zur Verfligung gestellt werden. Ein nicht
vollstandig oder nicht gefluhrtes Verfahrensverzeichnis kann mit
einem BuBgeld sanktioniert werden. Zwar ist bei Betrieben unter
250 Mitarbeitern eine Ausnahme von der Pflicht zur Fihrung ei-
nes Verarbeitungsverzeichniseses vorgesehen, die Ausnahme
betrifft aber nicht den Bereich der Verarbeitung von Gesund-
heitsdaten (§ 30 Abs. 5 DSGVO). In zahnmedizinischen Ein-
richtungen ist daher stets ein Verzeichnis tiber die Verarbei-
tungstétigkeiten zu erstellen.

Welche Angaben im Verzeichnis zu vermerken sind, finden sich
insbesondere in Art. 30 Abs. 1 DSGVO:

= Den Namen und die Kontaktdaten des Verantwortlichen und
ggf. des gemeinsam mit ihm Verantwortlichen, des Vertre-
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ters des Verantwortlichen sowie eines etwaigen Daten-
schutzbeauftragten

= die Zwecke der Verarbeitung (z. B. Lohnabrechnung)

= eine Beschreibung der Kategorien betroffener Personen
(z. B. Patient oder Mitarbeiter) und der Kategorien perso-
nenbezogener Daten

= die Kategorien von Empféngern, gegenuiber denen die per-
sonenbezogenen Daten offengelegt worden sind oder noch
offengelegt werden (z. B. Kassenzahnéarztliche Vereinigung,
Sozialversicherungstrager), einschlieBlich Empféanger in
Drittlandern oder internationalen Organisationen

= wenn moglich, die vorgesehenen Fristen fur die Léschung
der verschiedenen Datenkategorien (z. B. Aufbewahrungs-
fristen nach § 630 f Abs. 3BGB, § 28 Abs. 3S. 2 und 3 R&V)

= wenn moglich, eine allgemeine Beschreibung der techni-
schen und organisatorischen MaBnahmen gemaB Art. 32
Abs. 1 DSGVO

Ein Muster-Verfahrensverzeichnis wird auf Seite 167 sowie
Uber die Internetprasenz der ZAK Nordrhein unter www.zahna
erztekammernordrhein.de/fuer-die-praxis-beruf-wissen/daten
schutz/ bereitgestellt. Dartber hinaus hat auch die Landes-
beauftragte fur Datenschutz und Informationsfreiheit Nordrhein-
Westfalen (LDI) ein Muster-Verfahrensverzeichnis nebst Aus-
fillhinweisen zur Verfligung gestellt.

Die ZAK Nordrhein verweist fir weitere Informationen und Erl&u-
terungen auf das Kurzpapier Nr. 1 der unabhangigen Daten-
schutzbehoérden des Bundes und der Lander (Datenschutzkon-
ferenz — DSK). Ein Link fur den Abruf des Kurzpapiers Nr. 1
sowie aller Kurzpapiere Uber die LDI wird am Ende des Arti-
kels angegeben.

2. Datenschutzbeauftragter

Ob und in welchen Fallen ein Datenschutzbeauftragter zu be-
nennen ist, richtet sich sowohl nach Art. 37 Abs. 1 lit. c DSGVO
als auch nach § 38 BDSG-neu.

,»10-Personen-Regel”

Unabhangig von den noch nachfolgend zu erlauternden Merk-
malen ,Kerntatigkeit” und ,umfangreich®, ist vorab festzuhalten,
dass ein Datenschutzbeauftragter gemai § 38 Abs. 1S. 1 BDSG-
neu immer zu benennen ist, soweit der Verantwortliche in der Re-
gel mindestens zehn Personen standig mit der automatisierten
Verarbeitung personenbezogener Daten beschaftigt. Bei der Be-
rechnung der Personenzahl werden alle Personen mitgezahlt, die
tatsachlich auf die automatisierte Datenverarbeitung zugreifen.
Darunter fallen in der Regel alle Mitarbeiter (auch Auszubildende
und Halbtagskrafte) einer zahnmedizinischen Einrichtung, aus-
genommen z. B. einer Reinigungskraft. Ob der Verantwortliche
bei der ,10-Personen-Regel* mitgez&hlt wird, ist derzeit noch un-
klar. Eine Stellungnahme der LDI steht aus. Die ,10-Personen-
Regel” gilt unabhéangig von der Form der zahnmedizinischen Ein-
richtung (Einzelpraxis, Praxisgemeinschaft, Berufsaustbungs-
gemeinschaft, Medizinisches Versorgungszentrum).
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Werden in einer zahnmedizinischen Einrichtung hingegen
weniger als zehn Personen stdndig mit der automatisierten
Verarbeitung personenbezogener Daten beschatftigt, sind die
nachfolgenden zwei Punkte zu beachten:

»Kerntatigkeit*

Ein Datenschutzbeauftragter ist gemaB Art. 37 Abs. 1 lit. ¢
DSGVO dann zu benennen, wenn die ,Kerntatigkeit* des Ver-
antwortlichen in der ,umfangreichen® Verarbeitung von Ge-
sundheitsdaten besteht. Zu der ,Kerntatigkeit® zahlen sédmtliche
Tatigkeiten, bei denen die Datenverarbeitung einen untrennba-
ren Bestandteil der Haupttatigkeit ausmacht. Zur Kerntéatigkeit
der Zahnérzteschaft zahlt neben der Behandlung von Patienten
auch die Verarbeitung von Gesundheitsdaten. Zur Fihrung ei-
ner Behandlungsdokumentation ist ein Heilberufler rechtlich
verpflichtet (u. a. § 630 f BGB und § 3 Abs. 3 der Berufsordnung
der ZAK Nordrhein).

Das Merkmal der ,Kerntatigkeit* durfte daher dem Grunde nach
immer zu bejahen sein. Ob ein Datenschutzbeauftragter im kon-
kreten Fall zu benennen ist, hangt aber zusatzlich davon ab, ob
eine Verarbeitung von Gesundheitsdaten ,umfangreich” ist.

Das Tatbestandsmerkmal ,,umfangreich“ ist von den Norm-
gebern nicht n&her konkretisiert worden, sodass derzeit noch
umestritten ist, wann das Merkmal zu bejahen ist. Zur Beantwor-
tung der Frage, wann eine Datenverarbeitung ,umfangreich”
ist, wird der sogenannte Erw&gungsgrund 91 der DSGVO
herangezogen, der folgende Anknipfungspunkte nennt:

= Verarbeitung groBer Mengen personenbezogener Daten
(Volumen)

= Verarbeitung auf regionaler, nationaler oder supranationaler
Ebene (geografischer Aspekt)

= Detrifft eine groBe Anzahl von Personen (BezugsgroBe)

= Dauer der Verarbeitung (zeitlicher Aspekt)

Die Angaben im Erwagungsgrund 91 tragen zu einer Beantwor-
tung der Frage, wann eine ,umfangreiche” Datenverarbeitung
vorliegt, leider nicht bei. Einzig der Leitlinie WP 243 der soge-
nannten ,Artikel-29-Datenschutzgruppe” (ein unabhéngiges
Beratungsgremium der EU) ist folgende Erwdgung zu entneh-
men: Eine Verarbeitung von Patientendaten im gewodhnlichen
Geschéftsbetrieb eines Krankenhauses ist ,umfangreich®, die
Verarbeitung von Patientendaten durch einen einzelnen
(Zahn-)Arzt in der Regel hingegen nicht. Konkretere Angaben
fur den Einzelfall sind letztlich aber nicht méglich. Ausfuhrun-
gen der datenschutzrechtlichen Aufsichtsbehérde in NRW lie-
gen aktuell nicht vor. Einschlagige Rechtsprechung bleibt
ebenfalls abzuwarten.

Bezugnehmend auf die vorgenannte Leitlinie unterliegen jeden-
falls in Einzelpraxis tatige Zahnarzte und Zahnérztinnen in der
Regel nicht dem Merkmal der ,umfangreichen* Datenverarbei-
tung. Heilberufstrager, die sich lediglich organisatorisch zu-
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sammengeschlossen haben (Praxisgemeinschaft), durften

auch nicht unter das Merkmal ,umfangreich* fallen.

Ob Verantwortliche, die in Berufsausibungsgemeinschaften
(Gemeinschaftspraxen), Partnerschaften oder auch Medizini-
schen Versorgungszentren tatig sind, einen Datenschutzbeauf-
tragten aufgrund einer ,umfangreichen“ Verarbeitung benen-
nen mussen, ist nach aktuellem Stand aus den vorgezeichneten
Grunden unklar und umstritten. Die Zahnarztekammer Nord-
rhein rat ihren Mitgliedern, sich im Zweifel an die zustandige
Aufsichtsbehérde zu wenden. Die Kontaktdaten finden sich am
Ende dieses Beitrags.

Unabhangig von der Anzahl der mit der Verarbeitung be-
schaftigten Personen ist im Ubrigen ein Datenschutzbeauf-
tragter zu benennen, wenn eine Datenschutz-Folgenab-
schatzung durchzufihren ist. Nahere Erlauterungen dazu
folgen unter B.111.3.

Ist aufgrund der vorherigen Erlauterungen ein Datenschutz-
beauftragter durch den Verantwortlichen zu benennen, wird
auf folgende Punkte hingewiesen:

= Der Verantwortliche kann auch nach neuem Recht nicht sel-
ber als Datenschutzbeauftragter fungieren.

= Es kann ein interner oder ein externer Datenschutzbeauf-
tragter benannt werden, Art. 37 Abs. 6 DSGVO.

= Wird ein Datenschutzbeauftragter benannt, sind seine/ihre
Kontaktdaten der zustandigen Aufsichtsbehérde mitzutei-
len, Art. 37 Abs. 7 DSGVO. Die in Nordrhein-Westfalen fur
den Datenschutz zustdndige Aufsichtsbehérde ist die
Landesbeauftragte fiir Datenschutz und Informations-
freiheit (LDI), deren Kontaktdaten am Ende des Beitrages
aufgelistet werden.

Die wahrzunehmenden Aufgaben sowie die Qualifikationsvo-
raussetzungen des Datenschutzbeauftragten richten sich nach
Art. 37 Abs. 5 und 39 Abs. 1 DSGVO. Der Datenschutzbeauf-
tragte ist hiernach auf der Grundlage seiner beruflichen Qualifi-
kation und insbesondere seines Fachwissens auf dem Gebiet
des Datenschutzrechts und der Datenschutzrechtspraxis zu
benennen. Welche Mindestqualifikationen ein Datenschutzbe-
auftragter aufweisen muss, ist vom Normgeber nicht néher be-
stimmt worden. Festzuhalten ist dennoch, dass ein Daten-
schutzbeauftragter die vorgenannten Fahigkeiten besitzen
muss, um die nachfolgend aufgefuhrten Mindestaufgaben er-
fullen zu kénnen (Art. 39 DSGVO):

= Unterrichtung und Beratung des Verantwortlichen und der
Beschéftigten, die Datenverarbeitungen durchfuhren, hin-
sichtlich ihrer datenschutzrechtlichen Pflichten

= Uberwachung der Einhaltung der Datenschutzvorschriften
sowie der Strategien des Verantwortlichen fir den Schutz
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personenbezogener Daten einschlieBlich der Zuweisung
von Zustandigkeiten, der Sensibilisierung und Schulung der
an den Verarbeitungsvorgangen beteiligten Mitarbeiter und
der diesbezuglichen Uberprifungen

= Beratung im Zusammenhang mit der Datenschutz-Folgen-
abschatzung und Uberwachung ihrer Durchfiihrung gemas
Art. 35 DSGVO

= Zusammenarbeit mit und Anlaufstelle fur die Aufsichts-
behoérde

Der Verantwortliche hat den Datenschutzbeauftragten bei sei-
ner Aufgabenerflllung zu unterstitzen und muss insbesondere

= sicherstellen, dass der Datenschutzbeauftragte ordnungs-
gemal und frihzeitig in alle mit dem Schutz personenbezo-
gener Daten zusammenh&ngenden Fragen eingebunden
wird.

= den Datenschutzbeauftragten unterstitzen, z. B. in Form
von Zurverfugungstellung der fur die Erftllung der Aufgaben
sowie der zur Erhaltung des Fachwissens erforderlichen
Ressourcen und Zugangsgewdahrung zu personenbezoge-
nen Daten und Verarbeitungsvorgéngen.

= sicherstellen, dass der Datenschutzbeauftragte bei der Er-
fullung seiner Aufgaben keine Anweisungen bezutglich der
Ausubung dieser Aufgaben erhélt. Der Datenschutzbeauf-
tragte darf wegen der Erflllung seiner Aufgaben nicht abbe-
rufen oder benachteiligt werden. Er berichtet unmittelbar
der héchsten Managementebene des Verantwortlichen.

Hinzuweisen ist letztlich auf einen besonderen Kindigungs-
schutz des internen Datenschutzbeauftragten (§ 38 Abs. 2
i.V.m. § 6 Abs. 4 BDSG-neu).

cher Bestimmungen entféllt nicht, wenn kein Datenschutz-

I Die grundsétzliche Pflicht zur Einhaltung datenschutzrechtli-
beauftragter zu benennen ist.

Die ZAK Nordrhein verweist fir weitere Informationen und Erlau-
terungen auf das Kurzpapier Nr. 12 der DSK. Zudem wird auf das
Informationsblatt der LDI ,,Haufig gestellte Fragen zum Daten-
schutzbeauftragten“ unter www.ldi.nrw.de/mainmenu_Daten
schutz/submenu_Datenschutzbeauftragte/Inhalt/Datenschutz-
beauftragte_nach_der_DS-GVO_und_der_JI-RL/Inhalt/
FAQ_zum_Datenschutzbeauftragten/FAQ_ein_Dokument.pdf
Bezug genommen.

3. Datenschutz-Folgenabschéatzung

Eine wesentliche datenschutzrechtliche Neuerung stellt die
Durchfuhrung einer Datenschutz-Folgenabschatzung (DSFA)
dar, die in Art. 35 DSGVO normiert ist. Da auch bei einer recht-
maBigen Datenverarbeitung Risiken fur die Rechte und Freihei-
ten der betroffenen Person entstehen kénnen, dient die DSFA
der Bewertung von ,hohen Risiken® (Ursache, Art, Besonder-
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heiten und Schwere) im Zusammenhang mit Datenverarbei-
tungsvorgangen. Nach Auswertung der Ergebnisse sollen ge-
eignete MaBnahmen zur Risikominimierung ergriffen werden.

Bei der Verarbeitung von Gesundheitsdaten geht der Normge-
ber grundséatzlich von einem abstrakten Risiko fur die Rechte
und Freiheiten der Patienten aus, wenn sie ,,umfangreich®
sind. Eine DSFA ist daher immer in einer zahnmedizinischen
Einrichtung durchzuflUhren, wenn eine ,umfangreiche” Verar-
beitung von Gesundheitsdaten erfolgt. Wie bereits unter Punkt
B.111.2 erlautert, besteht keine Einigkeit dartber, wann von einer
,umfangreichen® Verarbeitung auszugehen ist. In der Regel gilt
die Datenverarbeitung beim Betrieb einer Einzelpraxis und
auch einer Praxisgemeinschaft nicht als ,umfangreich*, sodass
eine DSFA nicht erfolgen muss. Gleichwohl mussen auch in
einem solchen Fall selbstverstandlich die datenschutzrecht-
lichen Bestimmungen eingehalten werden. Wegen der aktuel-
len Unbestimmtheit des Begriffs ,umfangreich” ist jedem Ver-
antwortlichen anzuraten, eigenverantwortlich die Erforderlich-
keit einer DSFA zu priufen und das Prufungsergebnis zu doku-
mentieren. Hilfestellung kann die Aufsichtsbehérde geben, da
diese auch eine Beratungsfunktion hat.

Die Aufsichtsbehdrde erstellt und verdffentlicht eine Liste von
Verarbeitungsvorgangen, fur die eine DSFA erforderlich bzw.
nicht erforderlich ist (Art. 35 Abs. 4 und 5 DSGVO). Nach bishe-
rigem Stand hat die LDI eine solche Liste aber noch nicht verof-
fentlicht.

Folgende Punkte wéren jedoch zumindest in einer DSFA zu be-
ricksichtigen:

= eine systematische Beschreibung der geplanten Verarbei-
tungsvorgange und der Zwecke der Verarbeitung, ggf. ein-
schlieBlich der von dem Verantwortlichen verfolgten berech-
tigten Interessen

= eine Bewertung der Notwendigkeit und VerhaltnismaBigkeit
der Verarbeitungsvorgénge in Bezug auf den Zweck

= eine Bewertung der Risiken fur die Rechte und Freiheiten
der betroffenen Personen

= die zur Bewaéltigung der Risiken geplanten AbhilfemaBnah-
men, einschlieBlich Garantien, Sicherheitsvorkehrungen
und Verfahren, durch die der Schutz personenbezogener
Daten sichergestellt und der Nachweis dafur erbracht wird,
dass diese datenschutzrechtlichen Bestimmungen einge-
halten werden, wobei den Rechten und berechtigten Inte-
ressen der betroffenen Personen und sonstiger Betroffener
Rechnung getragen wird.

Liegt eine ,umfangreiche” Verarbeitung von Gesundheitsda-
ten vor, hat die DSFA zu erfolgen und es ist gemaB § 38
Abs. 1 S. 2 BDSG-neu zwingend und unabhéangig von der
,10-Personen-Regel* (vgl. B.Ill.2) ein Datenschutzbeauf-
tragter zu benennen.

RZB 3| 07.03.2018



166

Die ZAK Nordrhein verweist firr weitere Informationen und Erl&u-
terungen auf das Kurzpapier Nr. 5 der DSK. Die DSK hat zudem
angekundigt, ein Kurzpapier zum Begriff des Risikos veroffent-
lichen zu wollen.

C. FAZIT

Fur den Verantwortlichen einer zahnmedizinischen Einrichtung
ist es wichtig, sich mit den Neuerungen des Datenschutzrechts
umfassend vertraut zu machen und die bisherigen Datenverar-
beitungsprozesse in der zahnmedizinischen Einrichtung einer
kritischen Prifung zu unterziehen sowie an das neue Daten-
schutzrecht anzupassen. Der Datenschutz ist weiterhin Chefsa-
che. Insbesondere ist zu prifen, ob ein Datenschutzbeauftragter
zu benennen ist und ob eine Datenschutz-Folgenabschéatzung
durchzufthren ist. Darlber hinaus empfiehlt es sich, alle bisher
verwendeten Formulare (z. B. Einwilligungserklarungen, Abtre-
tungserklarungen etc.) an die Anforderungen des Datenschutzes
anzupassen. Auch sind bestehende Verarbeitungsverzeichnisse
zu sichten, ggf. zu aktualisieren und neue zu schaffen.

Nicht unbericksichtigt bleiben darf, dass auch die Mitarbeiter
einer zahnmedizinischen Einrichtung fur die neuen Vorgaben

des Datenschutzes sensibilisiert und geschult werden mussen.

Verschwiegenheitspflichten, die aus der Berufsordnung der
ZAK Nordrhein sowie aus dem Strafgesetzbuch resultieren,

Weitere Unterlagen

Berufsauslbung

sind auch im Rahmen des neuen Datenschutzrechts stets zu
berucksichtigen.

Wie eingangs angekundigt, werden in Teil 2 des Artikels (Aus-
gabe 4/2018 des Rheinischen Zahnéarzteblatts) weitere Erlaute-
rungen und Hilfestellungen sowohl zu den Informationspflichten
des Zahnarztes, zu den Rechten der betroffenen Personen, zur
Auftragsdatenverarbeitung als auch zu den Folgen bei Versto-
Ben gegen das Datenschutzrecht erfolgen.

Zusétzliche Informationen und aktuelle Entwicklungen zum
Datenschutzrecht werden zudem bereits jetzt auf der Web-
seite der Zahnarztekammer Nordrhein unter www.zahnaerz
tekammernordrhein.de/fuer-die-praxis-beruf-wissen/daten
schutz/ eingestellt werden.

Ass. iur. Katharina Gorontzi, LL.M.
Rechtsabteilung, ZAK Nordrhein

Ansprechpartner bei der ZAK Nordrhein

Ass. jur. Katharina Beckmann
Ressortleitung Berufsausibung
Tel. 0211 44704-330
beckmann@zaek-nr.de

Fur weitere umfassende Erlauterungen verweist die ZAK Nordrhein auf die vollstandige Sammlung der Kurzpapiere der DSK,
insbesondere auf die Kurzpapiere Nr. 1, 5, 8 und 12 (Stand Februar 2018).
www.ldi.nrw.de/mainmenu_Aktuelles/submenu_EU-Datenschutzreform/Inhalt/EU-Datenschutzreform/Kurzpapiere-der-Daten

schutzkonferenz-zur-DS-GVO.html

Die LDI hat ein Muster-Verfahrensverzeichnis sowie hilfreiche Ausfillhinweise bereitgestellt.
www.ldi.nrw.de/mainmenu_Datenschutz/submenu_Verfahrensregister/Inhalt/Verarbeitungstaetigkeiten/Verarbeitungstaetigkei

ten.html

Die LDI hat zudem eine Checkliste mit den wichtigsten Punkten und Fragen zur Vorbereitung auf das neue Datenschutzrecht

veroffentlicht.

www.ldi.nrw.de/mainmenu_Aktuelles/submenu_EU-Datenschutzreform/Inhalt/EU-Datenschutzreform/Checkliste-fuer-KMU-zur-DS-

GVO_LDI-NRW.pdf

Kontaktdaten der in NRW fir den Datenschutz zustédndigen Aufsichtsbehérde
Landesbeauftragte fur Datenschutz und Informationsfreiheit Nordrhein-Westfalen

Postfach 20 04 44 | 40102 Dusseldorf
Tel. 0211 38424-0 | Fax 0211 38424-10
poststelle@Idi.nrw.de
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Ubersicht der
wichtigsten datenschutzrechtlichen Begrifflichkeiten

(in alphabetischer Reihenfolge)

AUFTRAGSVERARBEITER — ART. 4 NR. 8 DSGVO
Eine natirliche oder juristische Person, Behoérde, Einrichtung oder andere Stelle, die
personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet.

BETROFFENE PERSON — ART. 4 NR. 1 DSGVO
Eine identifizierte oder identifizierbare naturliche Person.

BDSG-ALT
Bundesdatenschutzgesetz in der Fassung der Bekanntmachung vom 14.01.2003 (BGBI. I. S. 66 vom
24.01.2003). Tritt am 25.05.2018 auRer Kraft.

BDSG-NEU

Bundesdatenschutzgesetz. Artikel 1 des Gesetzes zur Anpassung des Datenschutzrechts an die
Verordnung (EU) 2016/679 und zur Anpassung der Richtlinie (EU) 2016/680 (Datenschutz-
Anpassungs- und Umsetzungsgesetz EU — DSAnpUG-EU). Das Gesetz wurde am 30.06.2017
verklndet (BGBI. I. S. 2132 vom 05.07.2017) und tritt am 25.05.2018 in Kraft.

BESONDERE KATEGORIEN PERSONENBEZOGENER DATEN — ART. 9 DSGVO

Personenbezogene Daten, aus denen die rassische und ethnische Herkunft, politische Meinungen,
religivse oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehérigkeit hervorgehen,
sowie die Verarbeitung von genetischen Daten, biometrischen Daten zur eindeutigen
Identifizierung einer natirlichen Person, Gesundheitsdaten oder Daten zum Sexualleben oder der
sexuellen Orientierung einer natiirlichen Person.

DSFA — ART. 35 DSGVO
Datenschutz-Folgenabschatzung.

DSGVO

Datenschutzgrundverordnung. Die Verordnung (EU) 2016/679 des Europaischen Parlaments und
des Rates vom 27.04.2016 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG
(ABI. L 119, S. 1).

DSK
Datenschutzkonferenz der unabhangigen Datenschutzbehdrden des Bundes und der Lander.

EINWILLIGUNG - ART. 4 NR. 11 DSGVO

Jede freiwillig fir den bestimmten Fall, in informierter Weise und unmissverstandlich abgegebene
Willensbekundung in Form einer Erklarung oder einer sonstigen eindeutigen bestatigenden
Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie
betreffenden personenbezogenen Daten einverstanden ist.

GESUNDHEITSDATEN — ART. 4 NR. 12 DSGVO

Personenbezogene Daten, die sich auf die kdrperliche oder geistige Gesundheit einer natirlichen
Person, einschlieBlich der Erbringung von Gesundheitsdienstleistungen, beziehen und aus denen
Informationen liber deren Gesundheitszustand hervorgehen.
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LDI
Aufsichtsbehoérde. Landesbeauftragte fir Datenschutz und Informationsfreiheit Nordrhein-
Westfalen.

PERSONENBEZOGENE DATEN - ART. 4 NR. 1 DSGVO

Alle Informationen, die sich auf eine identifizierte oder identifizierbare natirliche Person
(,betroffene Person”) beziehen. Als identifizierbar wird eine natirliche Person angesehen, die direkt
oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren
besonderen Merkmalen identifiziert werden kann, die Ausdruck der physischen, physiologischen,
genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser natirlichen
Person sind.

VERANTWORTLICHER — ART. 4 NR. 7 DSGVO

erantwortlicher” ist eine natiirliche oder juristische Person, Behorde, Einrichtung oder andere
Stelle, die allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet; sind die Zwecke und Mittel dieser Verarbeitung durch das
Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben, so kénnen der Verantwortliche
beziehungsweise die bestimmten Kriterien seiner Benennung nach dem Unionsrecht oder dem
Recht der Mitgliedstaaten vorgesehen werde.

VERARBEITUNG - ART. 4 NR. 2 DSGVO

Jeder — mit oder ohne Hilfe automatisierter Verfahren — ausgefiihrte Vorgang oder jede solche
Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen,
die Organisation, das Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen, das
Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere
Form der Bereitstellung, den Abgleich oder die Verkntipfung, die Einschrankung, das Léschen oder
die Vernichtung.
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Muster-Verfahrensverzeichnis
gemaR Artikel 30 Datenschutzgrundverordnung (DSGVO)

Wichtiger Hinweis der Zahnarztekammer Nordrhein

Die Zahnarztekammer Nordrhein bietet ihren Mitgliedern ein Muster-Verfahrensverzeichnis gemag Artikel 30 DSGVO zur Verwendung in der eigenen
zahnmedizinischen Einrichtung an. Das Muster erhebt keinen Anspruch auf Vollstindigkeit und Richtigkeit, sondern gibt lediglich unverbindliche
Anhaltspunkte fiir ein mogliches Verfahrensverzeichnis. Bitte beachten Sie, dass das Muster-Verfahrensverzeichnis eine individuelle Rechtsberatung
oder Ricksprache mit der Landesbeauftragten fiir Datenschutz und Informationsfreiheit des Landes Nordrhein-Westfalen nicht ersetzen kann und die

Zahnéarztekammer Nordrhein daher keine Haftung Gibernimmt.

Verzeichnis der Verarbeitungstatigkeit

Angaben zum Verantwortlichen

Verantwortlicher gemaf Art. 4 Nr. 7 DSGVO

Ggf. gemeinsamer Verantwortlicher

Interner oder externer Datenschutzbeauftragter, sofern gemaf

Art. 37 DSGVO benannt

Angaben zur Verarbeitung

Bezeichnung der Verarbeitungstatigkeit

Zweckbestimmung

RechtmaRigkeit der Verarbeitung, Art. 6 DSGVO

Erhebung der Daten

Betroffene Personengruppen

Beschreibung der Datenkategorien/Art der gespeicherten Daten

Herkunft der Daten:

(Name, Kontaktdaten)
(Name, Kontaktdaten)

(Name, Kontaktdaten)

Allgemeine Bezeichnung der dokumentierten Verarbeitungstdtigkeit
z.B.:

e, Dokumentation der Behandlung”

,E-Mail-Verarbeitung”

~Lohn- und Gehaltsabrechnung”

2. B.:
Verarbeitungstdtigkeit: ,,Dokumentation der Behandlung“
- Zweckbestimmung: sachgerechte therapeutische Behandlung
und Weiterbehandlung; Erfiillung gesetzlicher Pflichten
e \Verarbeitungstdtigkeit: ,E-Mailverarbeitung”
- Zweckbestimmung: Durchfiihrung der elektronischen
Kommunikation
e \Verarbeitungstdtigkeit: ,Lohn- und Gehaltsabrechnung”
- Zweckbestimmunag: Erstellung der Lohnabrechnung; Erfiillung
gesetzlicher Pflichten

Es kénnen auch mehrere Zweckbestimmungen fiir eine Verarbeitung
angegeben werden.

2. B.:

e FEinwilligung (Art. 6 Abs. 1 lit. a, Art. 7 DSGVO)

o Wahrung berechtigter Interessen des Verantwortlichen oder des
Dritten (Art. 6 Abs. 1 lit. f DSGVO)

e \Verarbeitung besonderer Kategorien personenbezogener Daten,
Gesundheitsdaten auf der Grundlage eines Behandlungsvertrages
(Art. 9 Abs. 2 lit. h DSGVO)

z. B.:
Patienten, Mitarbeiter, Bewerber

z.B.:

e Gesundheitsdaten (besondere Kategorien personenbezogener
Daten)

Bankverbindungsdaten/Kreditkartendaten

Lohn- und Gehaltsdaten

Name/Vorname/Anrede/Titel, Geburtsdatum, Adressdaten
Sozialversicherungsdaten

Vertragsdaten

Zeiterfassungsdaten

Woher stammen die Daten? Von Betroffenen selbst oder von einem
Dritten?
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Empfinger oder Kategorien von Empfangern, denen die Daten mitgeteilt werden kénnen

Interne Empfanger (innerhalb der Einrichtung des Verantwortlichen) z.B.:
Personalabteilung, Buchhaltung, Auftragsverarbeiter

Externe Empfanger und Dritte, soweit nicht Auftragsverarbeiter z.B.:
Kassenzahndrztliche Vereinigung, Krankenkasse, Steuerberater.

Dateniibermittlung in Drittstaaten/internationale Organisationen (z. B. Cloud-Dienste)

Datentibermittlung in Drittstaaten Die Ubermittlung von personenbezogenen Daten in Drittlénder ist
ausschlieflich zuldssig, wenn neben der Rechtmdpfigkeit der Daten-
verarbeitung weiterfiihrend das durch die DSGVO gewdhrleistete
Schutzniveau in dem jeweiligen Drittland nicht untergraben wird (Art. 44
DSGVO).

Angemessenes Datenschutzniveau durch e Angemessenheitsbeschluss der EU-Kommission
gem. Art. 45 Abs. 3 DSGVO oder
e Garantien gem. Art. 46 DSGVO
- Verbindliche interne Datenschutzvorschriften (BCR)
- EU-Standardvertrag

Liegt keine der genannten Garantien vor, sind hier andere getroffene
Garantien zu dokumentieren (Art. 49 Abs. 1. Abs. 2 DSGVO)

Fristen fiir die L6schung der verschiedenen Datenkategorien
Speicherdauer, Fristen z. B.:

§ 630 f Abs. 3 BGB (Behandlungsdokumentation), § 28 Abs. 3 R6V

Beurteilung der Angemessenheit technischer und organisatorischer MaBnahmen (TOM)

Wenn moglich: Allgemeine Beschreibung der technischen und Mafnahmen miissen unter anderem Folgendes einschliefSen:
organisatorischen MaBnahmen (Art. 32 Abs. 1 DSGVO) und des etwaigen e die Pseudonymisierung und Verschliisselung personenbezogener
verbleibenden Risikos unter Beriicksichtigung der eingesetzten TOM Daten;

e die Fdhigkeit, die Vertraulichkeit, Integritdt, Verfiigbarkeit und
Belastbarkeit der Systeme und Dienste im Zusammenhang mit der
Verarbeitung auf Dauer sicherstellen;

e die Fdhigkeit, die Verfiigbarkeit der personenbezogenen Daten und
den Zugang zu ihnen bei einem physischen oder technischen
Zwischenfall rasch wiederherzustellen;

e ein Verfahren zur regelmdfigen Uberpriifung, Bewertung und
Evaluierung der Wirksamkeit der technischen und organisatorischen
Mafnahmen zur Gewdbhrleistung der Sicherheit der Verarbeitung.

Unter Beriicksichtigung des Stands der Technik, der Implementierungs-
kosten und der Art des Umfangs, der Umsténde und der Zweck der
Datenverarbeitungen sowie der unterschiedlichen Eintrittswahrschein-
lichkeit und Schwere des Risikos fiir die Rechte und Freiheiten nattirlicher
Personen trifft der Verantwortliche geeignete TOM, um ein dem Risiko
angemessenes Schutzniveau zu gewdbhrleisten (Art. 32 Abs. 1 DSGVO).

Priifung durch den Verantwortlichen
Prifung Erfolgt/nicht erfolgt

Datum, Unterschrift
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Das neue Datenschutzrecht
kommt zum 25. Mai 2018

WICHTIG: RELEVANTE REGELUNGEN UND GESETZLICHE NEUERUNGEN

FUR DIE ZAHNARZTLICHE PRAXIS - TEIL 2

In der Ausgabe 3/2018 des Rheinischen Zahnarzteblatts hat die
Zahnérztekammer (ZAK) Nordrhein ihre Mitglieder tiber die rele-
vanten rechtlichen Neuerungen im Datenschutzrecht zum
25. Mai 2018 informiert. Es wurden der Adressat der daten-
schutzrechtlichen Bestimmungen, die Begrifflichkeiten zur Ver-
arbeitung von personenbezogenen Daten, die Pflicht zur Fih-
rung von Verarbeitungsverzeichnissen sowie die Benennung
eines Datenschutzbeauftragten erldutert. Teil 2 des Artikels wird
weitere Erlauterungen und Hilfestellungen zum neuen Daten-
schutzrecht geben.

Unter B.IIl. (RZB 3/2018, S. 163) wurden bereits die daten-
schutzrechtlichen Pflichten des Verantwortlichen wie das
Fldhren eines Verarbeitungsverzeichnisses sowie die Benen-
nung eines Datenschutzbeauftragten erlautert. Neben diesen
Pflichten treffen den Verantwortlichen zusatzliche Pflichten, die
nachfolgend erlautert werden.

4. Informationspflichten

Neu ist, dass gegeniiber der betroffenen Person (z. B. Patient,
Mitarbeiter) kunftig umfangreiche abstrakte Informations-
pflichten Uber die Datenverarbeitung bestehen (Art. 13
DSGVO) und zwar ohne konkretes Anfragebegehren der betrof-
fenen Person. Die Informationspflichten dienen der Datentrans-
parenz und sind neben den noch zu erlauternden Auskunfts-
rechten der betroffenen Person (vgl. B.IIl.5) vom Verantwortli-
chen zu erfillen. Zum Zeitpunkt der Datenerhebung (z. B. bei
Neuaufnahme des Patienten oder Neueinstellung eines Mit-
arbeiters) muss der Verantwortliche der betroffenen Person
Folgendes unentgeltlich und grundsétzlich schriftlich oder
elektronisch mitteilen:

= Name und Kontaktdaten des Verantwortlichen sowie ggf.
seines Vertreters

= Kontaktdaten des ggf. vorhandenen Datenschutzbeauf-
tragten

= Zwecke der Datenverarbeitung (z. B. Erftllung des Behand-
lungsvertrags, Lohnbuchhaltung)

= Rechtsgrundlage fur die Verarbeitung (z. B. § 630 a und f
BGB)

= wenn die Verarbeitung auf Art. 6 Abs. 1 lit. f DSGVO beruht,
die berechtigten Interessen, die von dem Verantwortlichen
oder einem Dritten verfolgt werden

die Empfanger oder Kategorien von Empfangern der perso-
nenbezogenen Daten (z. B. Kassenzahnarztliche Vereini-
gung, Sozialversicherungstrager)

ggf. die Absicht des Verantwortlichen, die personenbezoge-
nen Daten an ein Drittland oder eine internationale Organi-
sation zu Ubermitteln (z. B. Cloud-Dienste)

Dauer der Datenspeicherung oder, falls dies nicht moglich
ist, die Kriterien fur die Festlegung dieser Dauer (z. B. Aufbe-
wahrungsfristen nach § 630 f Abs. 3 BGB, § 28 Abs. 3S. 2
und 3 RaV)

Rechte der betroffenen Person auf Auskunft, Berichtigung
oder L&schung oder auf Einschrdnkung der Verarbeitung
oder eines Widerspruchsrechts gegen die Verarbeitung
sowie des Rechts auf Datentbertragbarkeit

Recht der betroffenen Person, eine erklarte Einwilligung
jederzeit zu widerrufen, ohne dass die RechtmaBigkeit der
aufgrund der Einwilligung bis zum Widerruf erfolgten Verar-
beitung beruhrt wird

Bestehen eines Beschwerderechts bei einer Aufsichts-
behoérde

ob die Bereitstellung der personenbezogenen Daten
gesetzlich oder vertraglich vorgeschrieben oder flr einen
Vertragsabschluss erforderlich ist, ob die betroffene Person
verpflichtet ist, die personenbezogenen Daten bereitzustel-
len, und welche mogliche Folgen die Nichtbereitstellung hatte
sofern einschlagig: das Bestehen einer automatisierten Ent-
scheidungsfindung einschliellich Profiing gemaB Art. 22
Abs. 1 und 4 DSGVO und — zumindest in diesen Fallen — aus-
sagekraftige Informationen Uber die involvierte Logik sowie
die Tragweite und die angestrebten Auswirkungen einer der-
artigen Verarbeitung fur die betroffene Person (in der zahn-
medizinischen Einrichtung in der Regel nicht einschlagig)

Die betroffene Person muss ,in praziser, transparenter, ver-
stéandlicher und leicht zugénglicher Form in einer klaren und
einfachen Sprache" Uber die vorstehenden Punkte informiert
werden (Art. 12 Abs. 1 DSGVO). Ein bloBer Aushang in den
Raumen der zahnmedizinischen Einrichtung oder ein Ver-
weis auf die eigene Internetprésenz ist nicht ausreichend
und kann allenfalls erganzend erfolgen. Es empfiehlt sich,
der betroffenen Person bei Datenerhebung ein allgemein
verfasstes Informationspapier im vorgenannten Umfang zu
Uberreichen und sich gegenzeichnen zu lassen.
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Es empfiehlt sich zudem, jeden Betroffenen ab dem 25.05.2018
erstmalig nach den vorgezeichneten Grundséatzen zu informie-
ren. Eine Wiederholung ist anschlieBend bei unver&nderten
Bedingungen nicht erforderlich (Art. 13 Abs. 4 DSGVO). Die
Informationspflicht kann zudem im Rahmen der Dritterhebung
von personenbezogenen Daten entfallen (Art. 14 Abs. 5 lit. d
DSGVO).

Es ist vom Verantwortlichen zu prifen, ob vorhandene Da-
I tenschutzerklarungen auf der Internetprasenz der zahnme-

dizinischen Einrichtung angepasst werden mussen.
Ein Muster zu den Informationspflichten wird auf Seite 255s0-
wie Uber die Internetprésenz der ZAK Nordrhein unter www.zah
naerztekammernordrhein.de/fuer-die-praxis-beruf-wissen/da
tenschutz/ bereitgestellt. Die ZAK Nordrhein verweist fur weitere
Informationen und Erlauterungen auf das Kurzpapier Nr. 10 der
DSK. Ein Link fur den Abruf des Kurzpapiers Nr. 10 sowie aller
Kurzpapiere Uber die LDl wird am Ende des Artikels angege-
ben.

5. Auskunftsrechte

Neben den vorgenannten abstrakten Informationspflichten des
Verantwortlichen hat die betroffene Person ein Auskunftsrecht
gegenuber dem Verantwortlichen. Der Verantwortliche hat
unentgeltlich in schriftlicher oder elektronischer Form
spétestens binnen eines Monats nach Anfrage der betroffe-
nen Person eine Kopie der konkreten personenbezogenen
Daten, die Gegenstand der Verarbeitung sind, der betroffenen
Person zur Verflgung zu stellen (Art. 12 Abs. 3 i.V.m. Art. 15
Abs. 3 DSGVO).

Der Umfang des Auskunftsrechts ist ausweislich des Kurz-
papiers Nr. 6 der DSK wie folgt zu bestimmen:

.Nach Art. 15 Abs. 1 DSGVO steht der betroffenen Person
ein abgestuftes Auskunftsrecht zu. Zum einen kann die
betroffene Person von dem Verantwortlichen eine Bestéti-
gung darlber verlangen, ob dort sie betreffende perso-
nenbezogene Daten verarbeitet werden. Auch eine Nega-
tivauskunft ist erforderlich, wenn der Verantwortliche ent-
weder keine Daten zu dieser Person verarbeitet oder per-
sonenbezogene Daten unumkehrbar anonymisiert hat.
Zum anderen kann die betroffene Person ganz konkret
Auskunft dartiber verlangen, welche personenbezogenen
Daten vom Verantwortlichen verarbeitet werden (z. B.
Name, Vorname, Anschrift, Geburtsdatum, Beruf, medizi-
nische Befunde). "

Folgende Auskinfte sind — je nach Auskunftsbegehren der

betroffenen Person — zu tatigen:

= Verarbeitungszwecke (z. B. zur Durchfiihrung des Behand-
lungs-, Arbeits- oder Dienstleistungsvertrages)

= Kategorien personenbezogener Daten, die verarbeitet wer-
den (z. B. Gesundheitsdaten)
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= Empfanger oder Kategorien von Empféngern, gegeniber
denen die personenbezogenen Daten offengelegt worden sind
oder noch offengelegt werden, insbesondere bei Empféangern
in Drittlandern oder bei internationalen Organisationen (z. B.
Kassenzahnarztliche Vereinigung, Sozialversicherungstrager)

= die geplante Dauer, fur die die personenbezogenen Daten
gespeichert werden, oder, falls dies nicht méglich ist, die Kri-
terien fur die Festlegung dieser Dauer (z. B. Aufbewahrungs-
fristen nach § 630 f Abs. 3 BGB, § 28 Abs. 3S. 2 und 3 R&V)

= Betroffenenrechte hinsichtlich Berichtigung, L6schung oder
auf Einschrankung der Verarbeitung durch den Verantwort-
lichen oder eines Widerspruchsrechts gegen diese Verar-
beitung

= Beschwerderecht bei einer Aufsichtsbehoérde

= alle verfugbaren Informationen Uber die Herkunft der Daten,
wenn die personenbezogenen Daten nicht bei der betroffe-
nen Person erhoben werden

= sofern einschléagig: das Bestehen einer automatisierten Ent-
scheidungsfindung einschlieBlich Profiling gemas Art. 22
Abs. 1und 4 DSGVO und — zumindest in diesen Fallen — aus-
sagekraftige Informationen Uber die involvierte Logik sowie
die Tragweite und die angestrebten Auswirkungen einer der-
artigen Verarbeitung fur die betroffene Person (in der zahn-
medizinischen Einrichtung in der Regel nicht einschl&gig).

Unklar ist derzeit noch, ob von dem Auskunftsrecht auch das
Recht des Patienten auf Einsichthahme in die Behandlungs-
dokumentation (§ 630 g BGB) umfasst wird. Dem Grunde nach
ist § 630 g BGB neben dem Auskunftsrecht gemaB Art. 15
DSGVO anwendbar, die Normen widersprechen sich aber hin-
sichtlich des Herausgabezeitpunktes und der Kostentragung.
Es bleibt daher abzuwarten, wie kunftig der Zeitpunkt der
Herausgabe sowie die Frage der Kostentragung in der Praxis
umgesetzt und juristisch bewertet werden wird.

Ausnahmen vom Auskunftsrecht der betroffenen Person sind im
BDSG-neu an verschiedenen Stellen zwar normiert, bestehen
jedoch in der Regel in einer zahnmedizinischen Einrichtung
nicht. Die ZAK Nordrhein verweist fiir weitere Informationen und
Erlauterungen zu bestehenden Auskunftsrechten auf das Kurz-
papier Nr. 6 der DSK.

6. Sonstige Rechte der betroffenen Personen

Neben dem Recht auf Auskunft haben betroffene Personen
auch das Recht auf Berichtigung (Art. 16 DSGVO) sowie auf
Einschrankung/Sperrung der Datenverarbeitung (Art. 18
DSGVO).

Art. 17 DSGVO gewahrt zudem ein Recht auf L6schung (,Recht
auf Vergessenwerden®), dem jedoch gesetzliche Aufbewah-
rungsfristen (z. B. § 630 f Abs. 3 BGB, § 28 Abs. 3S. 2 und 3
R&V) entgegenstehen kénnen (Art. 17 Abs. 3 DSGVO, § 35 Abs.
3 BDSG-neu). In einem solchen Falle kann zwar eine erbetene
Loschung nicht erfolgen, wohl aber eine Einschrankung/Sper-
rung der Verarbeitung. Die ZAK Nordrhein verweist fur weitere
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Informationen und Erl&uterungen auf das Kurzpapier Nr. 11 der
DSK. Eine Ubersicht der wesentlichen Aufbewahrungspflichten
wird auf Seite 256 abgedruckt.

Erwéahnenswert ist zudem das mit Art. 20 DSGVO eingefuhrte
Recht des Betroffenen auf Dateniibertragbarkeit, welches
insbesondere beim Wechsel des Mitarbeiters einer zahnmedizi-
nischen Einrichtung in Betracht kommen kann. Danach hat die
betroffene Person das Recht, die sie betreffenden personen-
bezogenen Daten, in einem strukturierten, gangigen und
maschinenlesbaren Format zu erhalten. Sie hat das Recht, dass
diese Daten durch den Verantwortlichen einem anderen Verant-
wortlichen ohne Behinderung unentgeltlich tUbermittelt werden.
Folgende drei Voraussetzungen fur das Recht auf Datenuber-
tragbarkeit mussen nebeneinander erflllt sein:

= Die personenbezogenen Daten wurden dem Verantwort-
lichen durch die betroffene Person selbst bereitgestellt,
= die Verarbeitung erfolgt
- auf der Grundlage einer erklarten Einwilligung gemaB Art.
6 Abs. 1 lit. a oder Art. 9 Abs. 2 lit. a DSGVO oder
- auf der Grundlage eines Vertrages geméaB Art. 6 Abs. 1
lit. b DSGVO,
= die Verarbeitung erfolgt mithilfe automatisierter Verfahren.

7. Auftragsverarbeitung

Neue Regelungen zur Auftragsverarbeitung finden sich in Art.
28 DSGVO sowie in § 62 BDSG-neu. Ein Auftragsverarbeiter
ist nach Art. 4 Nr. 8 DSGVO , eine naturliche oder juristische
Person, Behdrde, Einrichtung oder andere Stelle, die perso-
nenbezogene Daten im Auftrag des Verantwortlichen verar-
beitet”. Auch die bisherige Rechtslage sah in § 11 BDSG-alt
den Einsatz eines Auftragsdatenverarbeiters (z. B. Wartung
der EDV-Systeme, Lohnabrechnung) und — in engen Grenzen —
die Moglichkeit der Funktionstbertragung (z. B. Outsourcing)
vor.

Grundsatzlich ist nunmehr zwar in weiterem Umfang als bisher
der Einsatz von Dienstleistern als Auftragsverarbeiter moglich.
Der Verantwortliche bleibt aber bei Beauftragung eines
Dienstleisters auch weiterhin in der Pflicht, die bereits darge-
stellten datenschutzrechtlichen Bestimmungen einzuhalten,
und unterliegt zudem Kontroll- und Dokumentationspflichten
(Art. 32 Abs. 1 lit. d DSGVO).

Der Auftragsverarbeiter und jede dem Verantwortlichen oder
dem Auftragsverarbeiter unterstellte Person, die Zugang zu per-
sonenbezogenen Daten hat, durfen diese Daten ausschlieBlich
auf Weisung des Verantwortlichen verarbeiten (Art. 29
DSGVO). Dartber hinaus bedarf die Beauftragung eines
Dienstleisters zwingend eines Vertrages in schriftlicher oder
elektronischer Form und muss die Mindestanforderungen des
Art. 29 Abs. 3 DSGVO erfullen. Bestehende Vertrdge kénnen
weiterhin Bestand haben, soweit sie den Anforderungen der
DSGVO entsprechen. Als Beispiele fur die Beauftragung exter-

251

ner Dienstleister im Rahmen einer Auftragsverarbeitung sind zu
nennen: EDV-Wartungen, Lohn- und Gehaltsabrechnungen,
Honorarabrechnungen, MarketingmaBnahmen, Vernichtung
von Unterlagen etc. Nicht darunter durfte hingegen in der Regel
die Beauftragung eines gewerblichen Dentallabors fallen. Bei
der Beauftragung des Dentallabors handelt es sich ,im Kern*®
um die Herstellung von Zahnersatz und nicht um die Durchfth-
rung bestimmter Datenverarbeitungsvorgange im Auftrag.
Gleichwohl bleibt eine Stellungnahme der LDl abzuwarten. Zu-
mindest durfte im Ubrigen eine Ubermittlung der Daten durch
Art. 9 Abs. 2 lit. h DSGVO gedeckt sein.

Auch beim Einsatz von Auftragsverarbeitern sind die Be-
stimmungen der Berufsordnung der ZAK Nordrhein als auch
des § 203 StGB zur zahnérztlichen Verschwiegenheits-
pflicht zwingend zu bericksichtigen (§ 1 Abs. 2 S. 3 BDSG-
neu).

Bei datenschutzrechtlichen VerstéBen kann der Verantwortliche
sowie der Auftragsverarbeiter in die Haftung genommen
werden (Art. 82 Abs. 1 DSGVO). Die ZAK Nordrhein verweist fr
weitere Informationen und Erlauterungen auf das Kurzpapier
Nr. 13 der DSK.

8. Beschiftigtendatenschutz

In Erganzung zu den zuvor erwéhnten Datenschutzrechten der
Mitarbeiter einer zahnmedizinischen Einrichtung sei hier noch
auf einen gesonderten Beschaftigtendatenschutz geméaRl § 26
BDSG-neu hingewiesen, der bisher in § 32 BDSG-alt geregelt
war. Die ZAK Nordrhein verweist fiir ausfiihrlichere Informatio-
nen und Erlauterungen zum Beschéftigtendatenschutz auf das
Kurzpapier Nr. 14 der DSK.

IV. HAFTUNG UND SANKTIONEN BEI DATENSCHUTZ-
RECHTLICHEN VERSTOBEN
1. Sanktionen
Als Aufsichtsbehérde Uberwacht die LDI die Einhaltung
datenschutzrechtlicher Bestimmungen im Anwendungs-
bereich der DSGVO und des BDSG-neu. Insoweit wurden der
LDl neben einem umfangreichen Aufgabenkatalog (Art. 57
DSGVO) zahlreiche Befugnisse zur Einhaltung und Durchset-
zung der DSGVO sowie der Betroffenenrechte eingeraumt.
Dazu zahlen Untersuchungs-, Abhilfe- und Genehmigungs-
befugnisse sowie beratende Befugnisse (Art. 58 DSGVO,
§ 40 Abs. 6 BDSG-neu). Die Aufsichtsbehdrde darf den Ver-
antwortlichen sowie den Vertreter anweisen, Informationen
zur Aufgabenerfullung bereitzustellen. Im Rahmen ihrer
Befugnisse hat die Aufsichtsbehérde im Ubrigen grundsatz-
lich ein Zutrittsrecht zu den Geschaftsrdumen des Verant-
wortlichen. Ohne Vorlage einer Schweigepflichtentbindungs-
erklarung kann die Aufsichtsbehdrde jedoch nicht Einsicht in
die Patientendaten nehmen. Die LDI kann ihre Untersu-
chungsbefugnisse im Hinblick auf die Einhaltung allgemeiner
datenschutzrechtlicher Bestimmungen (z. B. Fuhrung des
Verarbeitungsverzeichnisses) wahrnehmen.
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Stellt die Aufsichtsbehorde VerstdBe gegen datenschutzrecht-
liche Bestimmungen fest, kann sie eine GeldbuBe bis zu 20 Mil-
lionen Euro verhangen. §§ 42 und 43 BDSG-neu beinhalten
zudem Straf- als auch BuBgeldvorschriften.

DatenschutzverstéBe sowie Datenverluste sind kunftig der
LDI durch den Verantwortlichen binnen 72 Stunden nach Be-
kanntwerden zu melden (Art. 33 DSGVO). Die fur die Mel-
dung erforderlichen Informationen finden sich in Art. 33 Abs.
3 DSGVO.

Die ZAK Nordrhein verweist fur weitere Informationen und Erlau-
terungen auf das Kurzpapier Nr. 2 der DSK.

2. Haftung

Ausweislich Art. 82 Abs. 1 DSGVO hat jede Person, der wegen
eines VerstoBes gegen datenschutzrechtliche Bestimmungen
ein Schaden entstanden ist, Anspruch auf Schadenersatz ge-
gen den Verantwortlichen oder gegen den Auftragsverarbeiter.

D. Fazit

Wie die Erlauterungen und Hinweise zeigen, sind derzeit leider
viele Punkte hinsichtlich der Umsetzung des neuen Daten-
schutzrechts in der taglichen Praxis noch ungewiss, sodass die
Verunsicherung der Zahnérzteschaft nachvollziehbar groB ist.
Es bleiben weitere Stellungnahmen der DSK und LDI als auch
etwaige Rechtsprechung abzuwarten. Wie schon in Teil 1 des
Artikels ausgeflthrt, ist es nunmehr von groBer Bedeutung, sich
mit den Neuerungen des Datenschutzrechts umfassend ver-
traut zu machen und die bisherigen Datenverarbeitungspro-

Weitere Unterlagen

Berufsausilibung

zesse in der zahnmedizinischen Einrichtung einer kritischen
Prtfung zu unterziehen sowie bis zum 25. Mai 2018 an das neue
Datenschutzrecht anzupassen. Nicht unbertcksichtigt bleiben
darf, dass auch die Mitarbeiter einer zahnmedizinischen Ein-
richtung fur die neuen Vorgaben des Datenschutzes sensibili-
siert und geschult werden mussen.

Es ist zudem dringend zu empfehlen, alle betroffenen Personen
ab dem 25. Mai 2018 erstmalig Uber die abstrakten Informa-
tionspflichten nach Art. 13 DSGVO zu informieren.

Nochmals ist darauf hinzuweisen, dass Verschwiegenheits-
pflichten, die aus der Berufsordnung der ZAK Nordrhein sowie
aus dem Strafgesetzbuch resultieren, auch im Rahmen des
neuen Datenschutzrechts stets zu bericksichtigen sind.

Die ZAK Nordrhein wird die Entwicklungen im Datenschutzrecht
fur ihre Mitglieder selbstverstandlich beobachten und Uber sol-
che informieren. Es empfiehlt sich, fur zusatzliche Informationen
die Webseite der ZAK Nordrhein regelmaBig unter www.zahna
erztekammernordrhein.de/fuer-die-praxis-beruf-wissen/daten
schutz aufzusuchen, da dort insbesondere Uber aktuelle Ent-
wicklungen im Datenschutzrecht informiert werden wird.

Ass. iur. Katharina Gorontzi, LL.M.
Rechtsabteilung, ZAK Nordrhein

Ansprechpartner bei der ZAK Nordrhein
Ass. jur. Katharina Beckmann
Ressortleitung Berufsaustbung

Tel. 0211 44704-330
beckmann@zaek-nr.de

Fur weitere umfassende Erlauterungen verweist die ZAK Nordrhein auf die vollstandige Sammlung der Kurzpapiere der DSK,
insbesondere auf die Kurzpapiere Nr. 1, 5, 8 und 12 (Stand Marz 2018).
www.ldi.nrw.de/mainmenu_Aktuelles/submenu_EU-Datenschutzreform/Inhalt/EU-Datenschutzreform/Kurzpapiere-der-Daten

schutzkonferenz-zur-DS-GVO.html

Die LDI hat ein Muster-Verarbeitungsverzeichnis sowie hilfreiche Ausflillhinweise bereitgestellt.
www.ldi.nrw.de/mainmenu_Datenschutz/submenu_Verfahrensregister/Inhalt/Verarbeitungstaetigkeiten/Verarbeitungstaetigkei

ten.html

Die LDI hat zudem eine Checkliste mit den wichtigsten Punkten und Fragen zur Vorbereitung auf das neue Datenschutzrecht

veroffentlicht.

www.ldi.nrw.de/mainmenu_Aktuelles/submenu_EU-Datenschutzreform/Inhalt/EU-Datenschutzreform/Checkliste-fuer-KMU-zur-DS-

GVO_LDI-NRW.pdf

Kontaktdaten der in NRW flir den Datenschutz zustandigen Aufsichtsbehérde
Landesbeauftragte fur Datenschutz und Informationsfreiheit Nordrhein-Westfalen

Postfach 20 04 44 | 40102 Dusseldorf
Tel. 0211 384240 | Fax 0211 38424-10
poststelle@Idi.nrw.de
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Ubersicht der
wichtigsten datenschutzrechtlichen Begrifflichkeiten

(in alphabetischer Reihenfolge)

AUFTRAGSVERARBEITER — ART. 4 NR. 8 DSGVO
Eine natlrliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die
personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet.

BETROFFENE PERSON - ART. 4 NR. 1 DSGVO
Eine identifizierte oder identifizierbare natiirliche Person.

BDSG-ALT
Bundesdatenschutzgesetz in der Fassung der Bekanntmachung vom 14.01.2003 (BGBI. I. S. 66 vom
24.01.2003). Tritt am 25.05.2018 auler Kraft.

BDSG-NEU

Bundesdatenschutzgesetz. Artikel 1 des Gesetzes zur Anpassung des Datenschutzrechts an die
Verordnung (EU) 2016/679 und zur Anpassung der Richtlinie (EU) 2016/680 (Datenschutz-
Anpassungs- und Umsetzungsgesetz EU — DSAnpUG-EU). Das Gesetz wurde am 30.06.2017
verkiindet (BGBI. I. S. 2132 vom 05.07.2017) und tritt am 25.05.2018 in Kraft.

BESONDERE KATEGORIEN PERSONENBEZOGENER DATEN — ART. 9 DSGVO

Personenbezogene Daten, aus denen die rassische und ethnische Herkunft, politische Meinungen,
religivse oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehérigkeit hervorgehen,
sowie die Verarbeitung von genetischen Daten, biometrischen Daten zur eindeutigen
Identifizierung einer natiirlichen Person, Gesundheitsdaten oder Daten zum Sexualleben oder der
sexuellen Orientierung einer nattrlichen Person.

DSFA — ART. 35 DSGVO
Datenschutz-Folgenabschatzung.

DSGVO

Datenschutzgrundverordnung. Die Verordnung (EU) 2016/679 des Europaischen Parlaments und
des Rates vom 27.04.2016 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG
(ABI. L119,S. 1).

DSK
Datenschutzkonferenz der unabhangigen Datenschutzbehorden des Bundes und der Lander.

EINWILLIGUNG - ART. 4 NR. 11 DSGVO

Jede freiwillig fir den bestimmten Fall, in informierter Weise und unmissverstandlich abgegebene
Willensbekundung in Form einer Erklarung oder einer sonstigen eindeutigen bestdtigenden
Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie
betreffenden personenbezogenen Daten einverstanden ist.

GESUNDHEITSDATEN — ART. 4 NR. 12 DSGVO

Personenbezogene Daten, die sich auf die koérperliche oder geistige Gesundheit einer natirlichen
Person, einschlieBlich der Erbringung von Gesundheitsdienstleistungen, beziehen und aus denen
Informationen tiber deren Gesundheitszustand hervorgehen.
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LDI
Aufsichtsbehorde. Landesbeauftragte fiir Datenschutz und Informationsfreiheit Nordrhein-
Westfalen.

PERSONENBEZOGENE DATEN - ART. 4 NR. 1 DSGVO

Alle Informationen, die sich auf eine identifizierte oder identifizierbare natlirliche Person
(,,betroffene Person”) beziehen. Als identifizierbar wird eine natirliche Person angesehen, die direkt
oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren
besonderen Merkmalen identifiziert werden kann, die Ausdruck der physischen, physiologischen,
genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitdt dieser natiirlichen
Person sind.

VERANTWORTLICHER — ART. 4 NR. 7 DSGVO

LSerantwortlicher” ist eine natiirliche oder juristische Person, Behorde, Einrichtung oder andere
Stelle, die allein oder gemeinsam mit anderen (ber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet; sind die Zwecke und Mittel dieser Verarbeitung durch das
Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben, so kénnen der Verantwortliche
beziehungsweise die bestimmten Kriterien seiner Benennung nach dem Unionsrecht oder dem
Recht der Mitgliedstaaten vorgesehen werde.

VERARBEITUNG - ART. 4 NR. 2 DSGVO

Jeder — mit oder ohne Hilfe automatisierter Verfahren — ausgefiihrte Vorgang oder jede solche
Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen,
die Organisation, das Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen, das
Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere
Form der Bereitstellung, den Abgleich oder die Verkniipfung, die Einschrankung, das Loschen oder
die Vernichtung.

RZB 4 | 04.04.2018



Berufsaustibung 255

Muster-Informationsblatt
gemaR Artikel 13 Datenschutzgrundverordnung (DSGVO)

Wichtiger Hinweis der Zahnarztekammer Nordrhein

Die Zahnarztekammer Nordrhein bietet ihren Mitgliedern ein Muster-Informationsblatt gemaR Artikel 13 DSGVO zur Verwendung in der eigenen
zahnmedizinischen Einrichtung an. Das Muster erhebt keinen Anspruch auf Vollstandigkeit und Richtigkeit, sondern gibt lediglich unverbindliche
Anhaltspunkte fiir ein mogliches Informationsblatt. Bitte beachten Sie, dass das Muster-Informationsblatt eine individuelle Rechtsberatung oder
Rucksprache mit der Landesbeauftragten fir Datenschutz und Informationsfreiheit des Landes Nordrhein-Westfalen nicht ersetzen kann und die

Zahnarztekammer Nordrhein daher keine Haftung Gibernimmt.

Datenverarbeiter, Verantwortlicher

Name und Kontaktdaten des Verantwortlichen sowie ggf. seines
Vertreters

Interner oder externer Datenschutzbeauftragter, sofern gemaR Art.
37 DSGVO benannt

Verarbeitungsrahmen

Zwecke, fiir die die personenbezogenen Daten verarbeitet werden sollen
sowie die Rechtsgrundlage fir die Verarbeitung

Wenn die Verarbeitung auf Artikel 6 Abs. 1 lit. f DSGVO beruht, die
berechtigten Interessen, die von dem Verantwortlichen oder einem
Dritten verfolgt werden

Die Empfanger oder Kategorien von Empfangern der personenbezogenen
Daten

Dauer, fiir die die personenbezogenen Daten gespeichert werden oder,
falls dies nicht moglich ist, die Kriterien fir die Festlegung dieser Dauer

Die Bereitstellung der personenbezogenen Daten ist gesetzlich oder
vertraglich vorgeschrieben oder fiir einen Vertragsabschluss erforderlich.

Die betroffene Person ist verpflichtet/nicht verpflichtet, die
personenbezogenen Daten bereitzustellen; mogliche Folgen der
Nichtbereitstellung

Sofern einschlagig: Bestehen einer automatisierten
Entscheidungsfindung einschlieflich Profiling gemaR Art. 22 Abs. 1 und 4
DSGVO und — zumindest in diesen Fallen — aussagekraftige
Informationen liber die involvierte Logik sowie die Tragweite und die
angestrebten Auswirkungen einer derartigen Verarbeitung fiir die
betroffene Person

Weitergabe und Auslandsbezug

Absicht des Verantwortlichen, die personenbezogenen Daten an ein
Drittland oder eine internationale Organisation zu Gibermitteln, sowie
das Vorhandensein oder das Fehlen eines Angemessenheitsbeschlusses
der Kommission oder im Falle von Ubermittlungen gemaR Art. 46 oder
Art. 47 DSGVO oder Art. 49 Abs. 1 Unterabs. 2 DSGVO einen Verweis auf
die geeigneten oder angemessenen Garantien und die Moglichkeit, wie
eine Kopie von ihnen zu erhalten ist, oder wo sie verfiugbar sind.

Betroffenenrechte

Als betroffene Person werden Sie dartber informiert, dass Sie ein Recht auf Auskunft (Art. 15 DSGVO), Berichtigung (Art. 16 DSGVO), L6schung bzw.

Name, Kontaktdaten

Name, Kontaktdaten

z. B. zur Erfiillung des Behandlungsvertrages sowie zur Dokumentation
der Behandlung (§§ 630 a und 630 f BGB); zur Lohnbuchhaltung

2. B. zur Durchsetzung zivilrechtlicher Anspriiche

2. B. Kassenzahndrztliche Vereinigung, Krankenkasse, Factoring-
Unternehmen

2. B. 10 Jahre Behandlungsdokumentation (§ 630 f Abs. 3 BGB)

2. B. zur Durchfiihrung der Behandlung erforderlich

2. B. ohne Bereitstellung kann keine Behandlung erfolgen

Beim sog. Profiling gemdf Art. 22 Abs. 1 und 4 DSGVO werden Daten
analysiert und ausschlieflich einer automatischen Verarbeitung
beruhenden Entscheidung unterworfen (z. B. automatisierte Ablehnung
eines Online-Kreditvertrages).

In der zahnmedizinischen Einrichtung in der Regel nicht einschldgig, so
dass das Feld nicht ausgefiillt werden muss.

2. B. einschldgig bei der Nutzung von Cloud-Diensten, bei denen
regelmdfig eine Datenspeicherung auf Servern im Ausland erfolgt.

Einschrankung (Art. 18 DSGVO) der Verarbeitung oder eines Widerspruchsrechts gegen die Verarbeitung (Art. 21 DSGVO) sowie des Rechts auf

Datentibertragbarkeit (Art. 20 DSGVO) haben.

Zudem haben Sie das Recht, die Einwilligung im Sinne von Art. 6 Abs. 1 lit. a oder Art. 9 Abs. 2 lit. a DSGVO jederzeit zu widerrufen, ohne dass die
RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung berthrt wird.

Weiter besteht ein Beschwerderecht bei der Aufsichtsbehérde (Landesbeauftragte fir Datenschutz und Informationsfreiheit Nordrhein-Westfalen,

Postfach 20 04 44, 40102 Dusseldorf).

Zur Kenntnis genommen am:

Unterschrift der betroffenen Person:
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Ubersicht iiber Aufbewahrungsfristen
mit datenschutzrechtlicher Relevanz

Berufsauslibung

Unterlagen

Aufbewahrungsfrist

Rechtsgrundlage

PATIENTENBEHANDLUNG

Betdubungsmittelbuch

3 Jahre nach der letzten Eintragung

§ 13 Abs. 3 BtMVV

Betdubungsmittelrezept

3 Jahre

§ 8 Abs. 5 BEMVV

Dokumentation Uber die
zahnarztliche
Patientenbehandlung

10 Jahre

Achtung: In Ausnahmeféllen kann es zu einer
Verjdahrung von Schadensersatzanspriichen erst
nach 30 Jahren kommen (§ 199 Abs. 2 BGB).
Insofern kann eine Aufbewahrung von 30 Jahren
sinnvoll sein.

§ 630 f Abs. 3 BGB
(§ 12 Abs. 1 MBO-
Zahnaérzte)

MITARBEITERUNTERLAGEN UND ARBEITNEHMERSCHUTZ

Arbeitsmedizinische
Vorsorge/Vorsorgekartei

Die Angaben sind bis zur Beendigung des
Beschaftigungsverhaltnisses aufzubewahren und
anschliefend in der Regel zu I6schen.

§ 3 Abs. 4 ArbMedVV

Arbeitszeitnachweise/ 2 Jahre § 16 Abs. 2 ArbZG
Uberstundendokumentation

Aufzeichnung zu Beschéftigung | 2 Jahre § 27 Abs. 5 MuSchG
werdender und stillender Mitter

Unfallanzeige 5 Jahre § 24 Abs. 6 DGUV V1
Verbandbuch 5 Jahre § 24 Abs. 6 DGUV V1

Verzeichnis der im  Betrieb

beschaftigten Jugendlichen

2 Jahre nach der letzten Eintragung

§ 50 Abs. 2 JArbSchG

RONTGEN

Einweisung bei der ersten
Inbetriebnahme

fir die Dauer des Betriebs

§ 18 Abs. 1 ROV

Mitarbeiterunterweisung

5 Jahre

§ 36 Abs. 4 ROV

Rontgenaufnahmen 10 Jahre nach Abschluss der Behandlung, bei § 28 Abs. 3 ROV
Kindern/Jugendlichen bis zu deren 28. Lebensjahr
STEUERN*

Aufzeichnungen steuerlicher Art, 10 Jahre § 147 Abs.3 AO
Buchungsbelege

Bestell- und Auftragsunterlagen 6 Jahre § 147 Abs. 3 AO
Gehaltslisten und -quittungen 10 Jahre § 147 Abs. 3 AO
Kassenbicher und -berichte 10 Jahre § 147 Abs. 3 AO
Rechnungen 10 Jahre § 147 Abs. 3 AO;

§ 14 b Abs. 1 UStG

Reisekostenabrechnung 6 Jahre § 147 Abs. 3 AO

* Die ZAK Nordrhein empfiehlt in Zweifelsféllen eine Riicksprache mit einem Steuerberater.

(Aufbewahrungsfristen aus dem vertragszahnarztlichen Bereich (z. B. SGB V, BMV-Z, EKV-Z) sind in dieser
Tabelle nicht aufgefiihrt. Zudem erhebt die Ubersicht keinen Anspruch auf Vollstindigkeit und

Richtigkeit.)
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