Informationsblétter zum neuen Datenschutz in der ambulanten Versorgung

Auftragsverarbeitung

I. Auftragsverarbeitung

Mit Inkrafttreten der Datenschutzgrundverordnung
(DSGVO) und neuem Bundesdatenschutzgesetz (BDSG)
am 25.05.2018 gelten neue Regelungen auch fir die Auf-
tragsverarbeitung (AV). Fur Auftraggeber einer AV fihrt
dies nicht zu grundlegenden Anderungen, da ihre Oblie-
genheiten weitestgehend dem bisherigen § 11 BDSG
entsprechen. Die Auftragnehmer werden dagegen deut-
lich starker in die Pflicht genommen.

AV ist die Verarbeitung personenbezogener Daten durch
einen Dienstleister ausschlieflich (!) auf Weisung eines
Auftraggebers. Es handelt sich mithin um eine unterstit-
zende Tatigkeit flr eine Datenverarbeitung des Auftrag-
gebers. Die AV ist daher von einer anderweitigen Uber-
mittlung von Daten an Dritte bzw. einer (auch) eigenver-
antwortlichen Datenverarbeitung durch Dritte - etwa
beim Inkasso - abzugrenzen. Relevanz fir die Praxis hat
die AV besonders bei der Einschaltung externer Dienst-
leister etwa in den Bereichen Honorarabrechnung, Ter-
minvergabe, Marketing, EDV (z.B. Systembetreuung/-
wartung, Vernichtung von Datentragern, "Cloud-
Computing"), Lohnabrechnung etc.

Ob eine AV - mit den entsprechenden Rechtsfolgen - vor-
liegt, richtet sich ausschlieBlich nach den gesetzlichen
Vorgaben, kann also nicht vertraglich festgelegt bzw.
ausgeschlossen werden. Im Falle einer AV ist die Uber-
mittlung der Daten an den Dienstleister insofern "privi-
legiert", als sie nicht den Ublichen Anforderungen unter-
liegt und hierfir keine gesetzliche Erlaubnis oder geson-
derte Einwilligung des Betroffenen erforderlich ist. Dafiir
missen andererseits bestimmte rechtliche Anforderun-
gen beachtet und Pflichten erflllt werden.

Liegt eine AV vor, muss zwischen dem Verantwortli-
chen und dem Auftragsverarbeiter zwingend ein Ver-
trag in schriftlicher oder elektronischer Form geschlos-
sen werden, der die Vorgaben des Art. 28 Abs. 3 DSGVO
erfiillt. Ein ausfuhrlich kommentiertes Muster, das auf
die besonderen Belange des Gesundheitswesens ein-
geht, ist unter www.daebl.de/CS39 erhiltlich.

Der Auftraggeber hat den Dienstleister ("Auftragsverar-
beiter") sorgfiltig und unter Berlcksichtigung der Ge-
wahrleistung geeigneter technischer und organisatori-
scher MaRnahmen fiir einen ausreichenden Datenschutz
auszuwahlen. So treffen ihn vor Vertragsschluss und

auch wahrend der Laufzeit (Art. 32 Abs. 1 lit. d) DSGVO)
gewisse Kontroll- und Dokumentationspflichten. In der
Regel ist hierflr die Vorlage aktueller Dokumente ausrei-
chend, aus denen sich ergibt, dass der Auftragsverarbei-
ter geeignet ist und die gesetzlichen Anforderungen er-
fullt (z.B. durch Zertifizierungen). Ohne Genehmigung
darf der Dienstleister keinen weiteren Auftragsverarbei-
ter einschalten.

Il. Verantwortlichkeiten

Bei der AV bleibt die Verantwortung fir die Einhaltung
datenschutzrechtlicher Vorgaben grundsatzlich bei dem
Auftraggeber ("Verantwortlicher"). Er ist daher auch An-
sprechpartner fir die von der Datenverarbeitung be-
troffenen Personen und verantwortlich bezlglich der
den Betroffenen nach Art. 12 bis 23 DSGVO und §§ 32 ff.
BDSG zustehenden Rechte wie Auskunft, Berichtigung,
Loschung etc. Der Auftragsverarbeiter hat den Verant-
wortlichen hierbei aber ggf. ebenso zu unterstiitzen wie
bei Erfullung der Pflichten nach Art. 32 bis 36 DSGVO;
beides ist auch zwingend vertraglich zu regeln.

Soweit der Auftragsverarbeiter allerdings gegen die ver-
traglich festgelegte Datenverarbeitung bzw. gegen Wei-
sungen des Verantwortlichen verstof3t, indem er die
Zwecke und Mittel der Verarbeitung selber bestimmt,
gilt er selber als Verantwortlicher (Art. 28 Abs. 10 DSG-
VO).

Verantwortlicher und Auftragsverarbeiter haben geeig-
nete technische und organisatorische MaRnahmen zu
treffen, um ein angemessenes Datenschutzniveau zu
gewahrleisten. Dies beinhaltet vor allem die in Art. 32
DSGVO und (bei Verarbeitung "besonderer Kategorien"
von Daten wie Gesundheitsdaten) in § 22 Abs. 2 BDSG
genannten MaBnahmen. Im Rahmen einer AV gilt dies
sowohl hinsichtlich der Erbringung der AV an sich (z.B.
externe Honorar- oder Lohnabrechnung) als auch fur
den dafiir erforderlichen Datentransfer an den Auf-
tragsverarbeiter. Der bzw. die jeweiligen Datenschutz-
beauftragten sind in alle Fragen friihzeitig einzubinden.
Wird dem Auftragsverarbeiter eine Verletzung des
Schutzes personenbezogener Daten bekannt, hat er die-
se dem Verantwortlichen unverziglich zu melden (Art.
33 Abs. 2 DSGVO).

Dieses Informationsblatt wurde erarbeitet von der Arbeitsgemeinschaft der nordrhein-westfilischen Heilberufskammern (Arztekammer Nordrhein,

Arztekammer Westfalen-Lippe, Apothekerkammer Nordrhein, Apothekerkammer Westfalen-Lippe, Kammer fiir Psychologische Psychotherapeuten

und Kinder- und Jugendlichenpsychotherapeuten Nordrhein-Westfalen, Tierdrztekammer Nordrhein, Tierdrztekammer Westfalen-Lippe, Zahnarzte-

kammer Nordrhein sowie Zahnarztekammer Westfalen-Lippe) sowie den Kassenarztlichen Vereinigungen Nordrhein und Westfalen-Lippe und gibt
den Stand der Meinungsbildung vom 26.04.2018 wieder.

(*) Als Heilberufler gelten die Mitglieder der vorgenannten Kammern.



11l. Haftung, BuRgelder

Far materielle oder immaterielle Schaden infolge eines
VerstoRes gegen die DSGVO haften im Aufenverhéltnis
jeder Verantwortliche und jeder beteiligte Auftragsver-
arbeiter zunachst gemeinsam fir den gesamten Schaden
(Art. 82 Abs. 1, Abs. 4 DSGVO).

Wer nachweist, dass er "in keinerlei Hinsicht fir den
Umstand, durch den der Schaden eingetreten ist, ver-
antwortlich ist" (Art. 82 Abs. 3 DSGVO), ist von der Haf-
tung befreit. Wer Schadenersatz gezahlt hat, kann im In-
nenverhaltnis von den Ubrigen beteiligten Verantwortli-
chen oder Auftragsverarbeitern den Teil zuriickzufor-
dern, der dem jeweiligen Verantwortungsanteil ent-
spricht. Die Haftung des Auftragsverarbeiters beschrankt
sich dabei allerdings auf VerstoRe gegen speziell ihm ge-
setzlich auferlegte Pflichten oder fir Schaden infolge der
Nichtbeachtung oder des Zuwiderhandelns gegen An-
weisungen des Verantwortlichen.

Empfindlich verscharft wurden die BuRgeldandrohun-
gen. Bei Verst6Ren gegen die gesetzlichen Pflichten dro-
hen Verantwortlichen und Auftragsverarbeitern nach
Art. 83 Abs. 3 DSGVO GeldbuBen von bis zu 20 Millionen
Euro oder 2% des Jahresumsatzes.

IV. Beachtung der Schweigepflicht

Im Zusammenhang mit der AV ist darauf hinzuweisen,
dass auch der Straftatbestand der Verletzung der arztli-
chen Schweigepflicht (§ 203 StGB) Ende 2017 geandert
bzw. erganzt wurde. Das Heranziehen externer Dienst-
leister war nach der vorherigen Fassung nicht ohne straf-
rechtliches Risiko, sofern der Dienstleister dadurch von
geschiitzten Geheimnissen erfahren konnte — was nicht
selten (z.B. bei der EDV-Wartung oder Aktenvernichtung)
der Fall ist.

Nach der Neufassung des § 203 StGB ist es nun nicht
mehr strafbar, ein geschitztes Geheimnis gegenlber
Personen zu offenbaren, "die an ihrer beruflichen oder
dienstlichen Tatigkeit mitwirken, soweit dies fiir die In-
anspruchnahme der Tatigkeit [...] erforderlich ist". Dafiir
werden andererseits die "mitwirkenden Personen" in die
Strafbarkeit mit einbezogen, sofern sie selber geschiitzte
Geheimnisse unbefugt offenbaren. Den "Berufsgeheim-
nistragern" (Arzt, Zahnarzt etc.) sind wiederum Sorg-
faltspflichten auferlegt, welche die Verschwiegenheit der
mitwirkenden Personen sicherstellen sollen; insbesonde-
re missen diese zur Geheimhaltung verpflichtet werden.
Es ist unbedingt zu empfehlen, dies zu dokumentieren.

Selbstverstdndlich sind daneben die berufsrechtlichen
Regelungen zur Schweigepflicht zu beachten, die unter
Umstdnden, allerdings eher in Ausnahmefallen, strenger
sein kdonnen.

V. Praxishinweis

Es besteht keine grundsatzliche Pflicht, bisher bereits
abgeschlossene Vereinbarungen zur AV zu ersetzen, so-
fern diese bereits alle inhaltlichen und formalen Anfor-
derungen der DSGVO erfiillen. Geboten ist jedoch, diese
dementsprechend und unter Hinzuziehung des Auf-
tragsverarbeiters zu prifen - die hieran schon angesichts
der sie neu treffenden Haftung Interesse haben dirften.

Anlage:
DSGVO ab dem 25.05.2018
Erwagungsgrund 81

Damit die Anforderungen dieser Verordnung in Bezug
auf die vom Auftragsverarbeiter im Namen des Verant-
wortlichen vorzunehmende Verarbeitung eingehalten
werden, sollte ein Verantwortlicher, der einen Auf-
tragsverarbeiter mit Verarbeitungstatigkeiten betrauen
will, nur Auftragsverarbeiter heranziehen, die — insbe-
sondere im Hinblick auf Fachwissen, Zuverlassigkeit und
Ressourcen — hinreichende Garantien dafiir bieten, dass
technische und organisatorische MaBnahmen — auch fir
die Sicherheit der Verarbeitung — getroffen werden, die
den Anforderungen dieser Verordnung geniigen. Die
Einhaltung genehmigter Verhaltensregeln oder eines ge-
nehmigten Zertifizierungsverfahrens durch einen Auf-
tragsverarbeiter kann als Faktor herangezogen werden,
um die Erfullung der Pflichten des Verantwortlichen
nachzuweisen. Die Durchfihrung einer Verarbeitung
durch einen Auftragsverarbeiter sollte auf Grundlage ei-
nes Vertrags oder eines anderen Rechtsinstruments nach
dem Recht der Union oder der Mitgliedstaaten erfolgen,
der bzw. das den Auftragsverarbeiter an den Verant-
wortlichen bindet und in dem Gegenstand und Dauer
der Verarbeitung, Art und Zwecke der Verarbeitung, die
Art der personenbezogenen Daten und die Kategorien
von betroffenen Personen festgelegt sind, wobei die be-
sonderen Aufgaben und Pflichten des Auftragsverarbei-
ters bei der geplanten Verarbeitung und das Risiko flr
die Rechte und Freiheiten der betroffenen Person zu be-
ricksichtigen sind. Der Verantwortliche und der Auf-
tragsverarbeiter kdnnen entscheiden, ob sie einen indi-
viduellen Vertrag oder Standardvertragsklauseln ver-
wenden, die entweder unmittelbar von der Kommission
erlassen oder aber nach dem Koharenzverfahren von ei-
ner Aufsichtsbehérde angenommen und dann von der
Kommission erlassen wurden. Nach Beendigung der Ver-
arbeitung im Namen des Verantwortlichen sollte der
Auftragsverarbeiter die personenbezogenen Daten nach
Wahl des Verantwortlichen entweder zurlickgeben oder
|6schen, sofern nicht nach dem Recht der Union oder der
Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt,
eine Verpflichtung zur Speicherung der personenbezo-
genen Daten besteht.



Art. 4 Nr. 8 DSGVO - Begriffsbestimmungen

Im Sinne dieser Verordnung bezeichnet der Ausdruck [...]
Auftragsverarbeiter eine natirliche oder juristische Per-
son, Behorde, Einrichtung oder andere Stelle, die perso-
nenbezogene Daten im Auftrag des Verantwortlichen
verarbeitet.

Art. 28 DSGVO - Auftragsverarbeiter

(1) Erfolgt eine Verarbeitung im Auftrag eines Verant-
wortlichen, so arbeitet dieser nur mit Auftragsverarbei-
tern, die hinreichend Garantien dafiir bieten, dass geeig-
nete technische und organisatorische MaRBnahmen so
durchgefiihrt werden, dass die Verarbeitung im Einklang
mit den Anforderungen dieser Verordnung erfolgt und
den Schutz der Rechte der betroffenen Person gewahr-
leistet.

(2) Der Auftragsverarbeiter nimmt keinen weiteren Auf-
tragsverarbeiter ohne vorherige gesonderte oder allge-
meine schriftliche Genehmigung des Verantwortlichen in
Anspruch. Im Fall einer allgemeinen schriftlichen Ge-
nehmigung informiert der Auftragsverarbeiter den Ver-
antwortlichen immer Uber jede beabsichtigte Anderung
in Bezug auf die Hinzuziehung oder die Ersetzung ande-
rer Auftragsverarbeiter, wodurch der Verantwortliche
die Méglichkeit erhilt, gegen derartige Anderungen Ein-
spruch zu erheben.

(3) Die Verarbeitung durch einen Auftragsverarbeiter er-
folgt auf der Grundlage eines Vertrags oder eines ande-
ren Rechtsinstruments nach dem Unionsrecht oder dem
Recht der Mitgliedstaaten, der bzw. das den Auf-
tragsverarbeiter in Bezug auf den Verantwortlichen bin-
det und in dem Gegenstand und Dauer der Verarbeitung,
Art und Zweck der Verarbeitung, die Art der personen-
bezogenen Daten, die Kategorien betroffener Personen
und die Pflichten und Rechte des Verantwortlichen fest-
gelegt sind. Dieser Vertrag bzw. dieses andere Rechtsin-
strument sieht insbesondere vor, dass der Auftragsver-
arbeiter

a) die personenbezogenen Daten nur auf dokumentierte
Weisung des Verantwortlichen — auch in Bezug auf die
Ubermittlung personenbezogener Daten an ein Drittland
oder eine internationale Organisation — verarbeitet, so-
fern er nicht durch das Recht der Union oder der Mit-
gliedstaaten, dem der Auftragsverarbeiter unterliegt,
hierzu verpflichtet ist; in einem solchen Fall teilt der Auf-
tragsverarbeiter dem Verantwortlichen diese rechtlichen
Anforderungen vor der Verarbeitung mit, sofern das be-
treffende Recht eine solche Mitteilung nicht wegen eines
wichtigen offentlichen Interesses verbietet;

b) gewihrleistet, dass sich die zur Verarbeitung der per-
sonenbezogenen Daten befugten Personen zur Vertrau-
lichkeit verpflichtet haben oder einer angemessenen ge-
setzlichen Verschwiegenheitspflicht unterliegen;

c) alle gemaR Artikel 32 erforderlichen MaRRnahmen er-
greift;

d) die in den Absatzen 2 und 4 genannten Bedingungen
fiir die Inanspruchnahme der Dienste eines weiteren
Auftragsverarbeiters einhalt;

e) angesichts der Art der Verarbeitung den Verantwortli-
chen nach Moglichkeit mit geeigneten technischen und
organisatorischen MafRnahmen dabei unterstitzt, seiner
Pflicht zur Beantwortung von Antrdgen auf Wahrneh-
mung der in Kapitel Ill genannten Rechte der betroffe-
nen Person nachzukommen;

f) unter Bericksichtigung der Art der Verarbeitung und
der ihm zur Verfiigung stehenden Informationen den
Verantwortlichen bei der Einhaltung der in den Artikeln
32 bis 36 genannten Pflichten unterstiitzt;

g) nach Abschluss der Erbringung der Verarbeitungsleis-
tungen alle personenbezogenen Daten nach Wahl des
Verantwortlichen entweder 16scht oder zuriickgibt, so-
fern nicht nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten eine Verpflichtung zur Speicherung der
personenbezogenen Daten besteht,

h) dem Verantwortlichen alle erforderlichen Informatio-
nen zum Nachweis der Einhaltung der in diesem Artikel
niedergelegten Pflichten zur Verfiigung stellt und Uber-
prufungen — einschlieBlich Inspektionen —, die vom Ver-
antwortlichen oder einem anderen von diesem beauf-
tragten Priifer durchgefiihrt werden, ermoglicht und da-
zu beitragt.

Mit Blick auf Unterabsatz 1 Buchstabe h informiert der
Auftragsverarbeiter den Verantwortlichen unverziglich,
falls er der Auffassung ist, dass eine Weisung gegen die-
se Verordnung oder gegen andere Datenschutzbestim-
mungen der Union oder der Mitgliedstaaten verstoRt.

(4) Nimmt der Auftragsverarbeiter die Dienste eines wei-
teren Auftragsverarbeiters in Anspruch, um bestimmte
Verarbeitungstdtigkeiten im Namen des Verantwortli-
chen auszufiihren, so werden diesem weiteren Auf-
tragsverarbeiter im Wege eines Vertrags oder eines an-
deren Rechtsinstruments nach dem Unionsrecht oder
dem Recht des betreffenden Mitgliedstaats dieselben
Datenschutzpflichten auferlegt, die in dem Vertrag oder
anderen Rechtsinstrument zwischen dem Verantwortli-
chen und dem Auftragsverarbeiter gemal} Absatz 3 fest-
gelegt sind, wobei insbesondere hinreichende Garantien
dafiir geboten werden muss, dass die geeigneten techni-
schen und organisatorischen MaRnahmen so durchge-
fihrt werden, dass die Verarbeitung entsprechend den
Anforderungen dieser Verordnung erfolgt. Kommt der
weitere Auftragsverarbeiter seinen Datenschutzpflichten
nicht nach, so haftet der erste Auftragsverarbeiter ge-
genlber dem Verantwortlichen fiir die Einhaltung der
Pflichten jenes anderen Auftragsverarbeiters.

(5) Die Einhaltung genehmigter Verhaltensregeln gemal
Artikel 40 oder eines genehmigten Zertifizierungsverfah-
rens gemaR Artikel 42 durch einen Auftragsverarbeiter
kann als Faktor herangezogen werden, um hinreichende
Garantien im Sinne der Absdtze 1 und 4 des vorliegen-
den Artikels nachzuweisen.

(6) Unbeschadet eines individuellen Vertrags zwischen
dem Verantwortlichen und dem Auftragsverarbeiter
kann der Vertrag oder das andere Rechtsinstrument im
Sinne der Absatze 3 und 4 des vorliegenden Artikels ganz
oder teilweise auf den in den Absdtzen 7 und 8 des vor-
liegenden Artikels genannten Standardvertragsklauseln

3



beruhen, auch wenn diese Bestandteil einer dem Ver-
antwortlichen oder dem Auftragsverarbeiter gemall den
Artikeln 42 und 43 erteilten Zertifizierung sind.

(7) Die Kommission kann im Einklang mit dem Priifver-
fahren gemaR Artikel 93 Absatz 2 Standardvertragsklau-
seln zur Regelung der in den Absatzen 3 und 4 des vor-
liegenden Artikels genannten Fragen festlegen.

(8) Eine Aufsichtsbehorde kann im Einklang mit dem Ko-
harenzverfahren gemaf Artikel 63 Standardvertragsklau-
seln zur Regelung der in den Absdtzen 3 und 4 des vor-
liegenden Artikels genannten Fragen festlegen.

(9) Der Vertrag oder das andere Rechtsinstrument im
Sinne der Abséatze 3 und 4 ist schriftlich abzufassen, was
auch in einem elektronischen Format erfolgen kann.

(10) Unbeschadet der Artikel 82, 83 und 84 gilt ein Auf-
tragsverarbeiter, der unter VerstoR gegen diese Verord-
nung die Zwecke und Mittel der Verarbeitung bestimmt,
in Bezug auf diese Verarbeitung als Verantwortlicher.

Art. 29 DSGVO - Verarbeitung unter der Aufsicht des
Verantwortlichen oder des Auftragsverarbeiters

Der Auftragsverarbeiter und jede dem Verantwortlichen
oder dem Auftragsverarbeiter unterstellte Person, die
Zugang zu personenbezogenen Daten hat, dirfen diese
Daten ausschlieRlich auf Weisung des Verantwortlichen
verarbeiten, es sei denn, dass sie nach dem Unionsrecht
oder dem Recht der Mitgliedstaaten zur Verarbeitung
verpflichtet sind.

Art. 32 DSGVO - Sicherheit der Verarbeitung

(1) Unter Beriicksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der
Umstdande und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und
Schwere des Risikos fiir die Rechte und Freiheiten natiir-
licher Personen treffen der Verantwortliche und der Auf-
tragsverarbeiter geeignete technische und organisatori-
sche MalRnahmen, um ein dem Risiko angemessenes
Schutzniveau zu gewabhrleisten; diese Malnahmen
schlieBen unter anderem Folgendes ein:

a) die Pseudonymisierung und Verschlisselung perso-
nenbezogener Daten;

b) die Fahigkeit, die Vertraulichkeit, Integritdt, Verfug-
barkeit und Belastbarkeit der Systeme und Dienste im
Zusammenhang mit der Verarbeitung auf Dauer sicher-
zustellen;

c) die Fahigkeit, die Verflgbarkeit der personenbezoge-
nen Daten und den Zugang zu ihnen bei einem physi-
schen oder technischen Zwischenfall rasch wiederherzu-
stellen;

d) ein Verfahren zur regelméaRigen Uberpriifung, Bewer-
tung und Evaluierung der Wirksamkeit der technischen
und organisatorischen MalRnahmen zur Gewahrleistung
der Sicherheit der Verarbeitung.

(2) Bei der Beurteilung des angemessenen Schutzniveaus
sind insbesondere die Risiken zu berticksichtigen, die mit
der Verarbeitung — insbesondere durch Vernichtung,
Verlust oder Verdanderung, ob unbeabsichtigt oder un-
rechtmaRig, oder unbefugte Offenlegung von bezie-
hungsweise unbefugten Zugang zu personenbezogenen
Daten, die Ubermittelt, gespeichert oder auf andere
Weise verarbeitet wurden — verbunden sind.

(3) Die Einhaltung genehmigter Verhaltensregeln gemaR
Artikel 40 oder eines genehmigten Zertifizierungsverfah-
rens gemdR Artikel 42 kann als Faktor herangezogen
werden, um die Erfullung der in Absatz 1 des vorliegen-
den Artikels genannten Anforderungen nachzuweisen.

(4) Der Verantwortliche und der Auftragsverarbeiter un-
ternehmen Schritte, um sicherzustellen, dass ihnen un-
terstellte natlrliche Personen, die Zugang zu personen-
bezogenen Daten haben, diese nur auf Anweisung des
Verantwortlichen verarbeiten, es sei denn, sie sind nach
dem Recht der Union oder der Mitgliedstaaten zur Ver-
arbeitung verpflichtet.

Art. 82 DSGVO - Haftung und Recht auf Schadenersatz

(1) Jede Person, der wegen eines VerstoRes gegen diese
Verordnung ein materieller oder immaterieller Schaden
entstanden ist, hat Anspruch auf Schadenersatz gegen
den Verantwortlichen oder gegen den Auftragsverarbei-
ter.

(2) Jeder an einer Verarbeitung beteiligte Verantwortli-
che haftet fur den Schaden, der durch eine nicht dieser
Verordnung entsprechende Verarbeitung verursacht
wurde. Ein Auftragsverarbeiter haftet fiir den durch eine
Verarbeitung verursachten Schaden nur dann, wenn er
seinen speziell den Auftragsverarbeitern auferlegten
Pflichten aus dieser Verordnung nicht nachgekommen ist
oder unter Nichtbeachtung der rechtmiRig erteilten
Anweisungen des fir die Datenverarbeitung Verantwort-
lichen oder gegen diese Anweisungen gehandelt hat.

(3) Der Verantwortliche oder der Auftragsverarbeiter
wird von der Haftung gemaR Absatz 2 befreit, wenn er
nachweist, dass er in keinerlei Hinsicht fur den Umstand,
durch den der Schaden eingetreten ist, verantwortlich
ist.

(4) Ist mehr als ein Verantwortlicher oder mehr als ein
Auftragsverarbeiter bzw. sowohl ein Verantwortlicher als
auch ein Auftragsverarbeiter an derselben Verarbeitung
beteiligt und sind sie gemaR den Absatzen 2 und 3 fir
einen durch die Verarbeitung verursachten Schaden ver-
antwortlich, so haftet jeder Verantwortliche oder jeder
Auftragsverarbeiter fir den gesamten Schaden, damit
ein wirksamer Schadensersatz fir die betroffene Person
sichergestellt ist.

(5) Hat ein Verantwortlicher oder Auftragsverarbeiter
gemal Absatz 4 vollstandigen Schadenersatz fir den er-
littenen Schaden gezahlt, so ist dieser Verantwortliche
oder Auftragsverarbeiter berechtigt, von den Ubrigen an
derselben Verarbeitung beteiligten fir die Datenverar-
beitung Verantwortlichen oder Auftragsverarbeitern den
Teil des Schadenersatzes zurlickzufordern, der unter den
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in Absatz 2 festgelegten Bedingungen ihrem Anteil an
der Verantwortung fiir den Schaden entspricht.

(6) Mit Gerichtsverfahren zur Inanspruchnahme des
Rechts auf Schadenersatz sind die Gerichte zu befas-
sen,die nach den in Artikel 79 Absatz 2 genannten
Rechtsvorschriften des Mitgliedstaats zustandig sind.



